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1 UVODNI USTANOVENI

1.1 Ugel

Dokument "Certifikacni politika a provadéci smérnice pro oblast PKI a sluzeb Certifikacni autority CETIN" (dale jen
Certifikacni politika nebo zkracené CP) definuje pozadawky spolecnosti CETIN na wdej a spraw certifikatd pro systémy
podporujici PKI.

Stanowje soubor poZadawk(l a popis jejich implementace vztahujici se k &innostem, povinnostem a zavazkim vSech
subjektu, které pfimo ¢€i nepfimo pfichazeji do styku s certifikaénimi sluzbami, nebo jsou na nich zawvislé.

Cilem je nastaveni procesni duvéry v certifikaty wdavané v ramci budovaného systému PKI ve spolenosti.

1.2 Pusobnost

Smeérnice je v celém rozsahu zavazna pro vSechny zaméstnance spole¢nosti CETIN, osoby €inné pro spole€nost na
zakladé dohod o pracich konanych mimo pracowi pomér a pro vSechny dalSi subjekty, které jsou smluwmé zavazany
smérnici respektovat (dale jen zaméstnanci).

1.3 Zkratky a pojmy

Audit - je podle této CP ¢innost, kterou auditor (povéfena osoba) provadi kontrolu bezpecnostni shody postupl v
predpisové zakladné certifikacni autority s provadénymi &innostmi.

Adresarova sluzba — specializovana aplikace pro ukladani dat, uprawijici dale pfistup k témto datim a obsahujici
pravidla organizace téchto dat, k témto datlim se pfistupuje zpravidla pomoci protokolu LDAP.

Certifikat — je datova zprava, ktera spojuje soukromy kli¢ a vefejny kli€¢ s osobou Mastnika a stwzuje ovéfeni identity této
osoby. Jedna se o datowu zprawi, ktera je wdana poskytovatelem certifikacnich sluzeb a ktera umoziiuje s dostatecnou
spolehlivosti a v&rohodnosti ow&fit, které fyzické osob& nebo pro jaké zafizeni byl tento certifikat wdan.

Seznam certifikatu, které byly zneplatnény (CRL, Certificate revocation list). Seznam certifikatl, které byly

pfed¢asné zneplatnény. Obsahuje pfesny Casowy Udaj, kdy byl wdan a identifikuje certifikaty, které byly zneplatnény.
CRL je podepsan zaru¢enym elektronickym podpisem poskytovatele a je vefejné pfistupny.

Data pro desifrovani jsou jedineCna data, ktera se pouzivaji pro deSifrovani datové zprawy, dale jen soukromy Klic.

Data pro ovérovani elektronického podpisu jsou jedine¢na data, ktera se pouzivaji pro ovéfeni elektronického
podpisu, dale jen vefejny KIi€.

Data pro Sifrovani jsou jedineCna data, ktera se pouzivaji pro wtvafeni Sifrovani datove zprawy, dale jen vefejny klic.

Data pro vytvareni elektronického podpisu jsou jedineCna data, ktera podepisujici osoba pouziva pro wytvareni
elektronického podpisu, dale jen soukromy Klic.

Datova zprava jsou elektronicka data, ktera Ize pfenaSet prostfedky pro elektronickou komunikaci a uchovavat na
zaznamowych médiich pouzivanych pfi zpracovani a pfenosu dat elektronickou formou.

DN (Distinguish Name) — struktura, ktera umoznuje v certifikatu zajistit jednoznaénou identifikaci jména.

Elektronicky podpis jsou Udaje v elektronické podobé, které jsou pfipojené k datové zprawe, nebo jsou s ni logicky
spojené, a které umozfiuji ovéfeni totoznosti podepsané osoby ve vztahu k datové zprave.
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Informacni systém certifikanich sluzeb (ISCS) je systém, jehoz prostfednictvim realizuje poskytovatel certifikanich
sluzeb wdavajici certifikaty své kritické sluzby, mezi néz patfi generovani a sprava parowch dat poskytovatele,
podepisovani certifikati a seznama certifikata, které byly zneplatnény, wtvafeni auditnich zaznam( apod.

Ovéreni platnosti certifikatu — Owfuje se, zda

- Integrita certifikatu nebyla poruSena

- Certifikat poskytovatele byl platny v okamziku podpisu.

- Certifikat nebyl v okamziku ovéfeni uveden na tehdy platném seznamu certifikatll, které byly zneplatnény (CRL).

Ovéreni platnosti podpisu — proces owefeni platnosti podpisu spogiva zejména v.
- Provéfeni integrity podepsané zpravy.

- Provéfeni platnosti certifikatu podepisujici se entity.

- Provéfeni platnosti certifikatu poskytovatele certifikacnich sluzeb.

Parova data tvofi data pro wtvareni elektronického podpisu a jim odpovidajici data pro ovéfovani elektronického
podpisu nebo data pro Sifrovani a jim odpovidajici data pro deSifrovani.

Podepisujici osoba je fyzicka osoba, ktera ma prostiedek pro wtvareni podpisu a podepisuje swm jménem.

Prostredkem pro ovéfovani elektronickych podpisti nebo znaéek rozumime technické zafizeni a/nebo programové
wbaveni, které se pouziva k ov&fovani elektronickych podpis(.

Registra¢ni autorita (RA) je soucasti CA, je zfizovana k provadéni ukonu slouzicich k pfevzeti a zpracovani zadosti o
certifikat a jeho dal$i sprawou, zajistuje diveryhodnou komunikaci zadatele s CA a podporu procesl spojenych s wdejem
a obnowou certifikatu. ZajiStuje pfijimani zadosti o pfed€asné ukon&eni platnosti certifikatu a poskytovani informaci o
platnosti vwstavenych certifikata.

Uzivatel je subjekt, ktery se spoléha na sprawnost (jak v&cnou, tak formalni) propojeni vefejného klice se jménem a
pfijmenim Mastnika certifikatu.

Zaruceny elektronicky podpis je elektronicky podpis, ktery splfiuje nasledujici pozadawky:

1. je jednoznacné spojen s podepisujici osobou,

2. umozhuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl wtvofen a pfipojen k datové zpravé pomoci prostfedk(, které podepisujici osoba muze udrzet pod svou whradni
kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takowm zplsobem, Ze je mozno zjistit jakoukoliv naslednou zménu
dat.

Zneplatnény certifikat je certifikat, ktery je nebo byl uveden na seznamu certifikatll, kterym byla ukon¢ena platnost
(CRL). Tento seznam periodicky uvefejfiuje poskytovatel certifikacnich sluzeb.

Zadatel je fyzicka osoba, ktera podava na Registraéni autoritu Zadost o sluzbu spojenou se zaloZzenim G&tu pro wdej a
naslednou spraw libowlného typu certifikatl. Sprava spociva zejména v obnové a pfipadném zneplatnéni.

2 ODPOVEDNOSTIA PRAVOMOCI

2.1 Povinnosti

Jednotlivé subjekty v ramci poskytovatele certifikacnich sluzeb musi splnit zaruky, které jsou ur€eny v dokumentech,
které specifikuji ¢innost téchto subjekta.)

2.1.1 Povinnosti certifikacni autority
CA CETIN je povinna wdavat certifikaty v souladu s touto smérnici, jakozZto i s dalSimi dokumenty, které specifikuji
Cinnosti certifikaCni autority a registracni autority. CA CETIN je wslowmé povinna:

e Zzajistit pfistup ke kofenovemu certifikatu poskytovatele,

e vsouladu s touto politikou wdavat seznam certifikat(i, které byly zneplatnény (CRL),
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e Zzajistit pfistup k informacim o certifikatech, které byly zneplatnény,
e zajistit podminky pro korektni chovani subjekt(, jejichz ¢innost slouzi k zajisténi spramé ¢&innosti CA CETIN
(sprava CA, RA).
V8echny z(g¢astnéné strany jsou povinny dodrzovat platny prawni fad CR a predpisovou zakladnu spole&nosti.

2.1.2 Povinnosti registracni autority

RA CA CETIN je povinna zajisStovat wdej a spraw certifikatd v souladu s touto smémici, jakozto i s dal§imi dokumenty,
které specifikuji €innosti registracni autority. RA CA CETIN je wslowmé povinna:
e zakladat a deaktivovat Ucty drzitell certifikatd pouze na zakladé pfijatého pfikazu,
e zneplatiiovat certifikaty osobam na zakladé hodnoverné Zzadosti,
e potwzovat na wzadani platnost konkrétniho certifikatu jinym osobam,
e provadét procesni podporu koncového uzivatele (poskytnout informace o CA, typech certifikatl, zajistit
opakovana wydani aktivacnich kodl, obnowu certifikatl, wdej naslednych certifikatl, poskytnout odkazy na
navody a postupy,...)

2.1.3 Povinnosti vlastnika certifikatd
Vlastnici certifikatd jsou zejména povinni:

e pouzivat certifikaty a odpovidajici soukromé kli¢e whradné pro ucel, pro ktery byl wdan a v souladu s touto
smérnici,
spramé a korektné vystupovat v procesech definovanych v predpisove zakladné zejména ve vztahu k RA,
chranit a drzet v utajeni senzitimi informace, které by mohly vést ke kompromitaci wuzivanych PKI metod, a to
zejména soukromé kli¢e, aktivacni kody a pristupova hesla,

o zachazet s prostiedky, jakoz i s parowmi daty s nalezitou péci tak, aby nemohlo dojit k jejich neopraménému
pouziti,

e bez prodleni wrozumét RA o jakémkoli divodném podezfeni o mozné kompromitaci sveého soukromého klice a
zaroven pozadat o ukonceni platnosti odpovidajiciho certifikatu. Toto wrozumeéni musi byt u¢inéno zpusobem,
ktery je definovan v CP,

o dodrzovat veSkera ustanoveni, podminky a omezeni ulozena poskytovatelem v souvislosti s uzivanim
soukromého kli¢e a pfislusnych certifikatd. Tato omezeni jsou definovana zejména v CP, v certifikatu samotném a
v pfedpisové zakladné spoleCnosti a dodrzovat dalSi omezeni definovana v ¢eském prawnim fadu,

e U exportovatelnych certifikatl provadét jejich zalohu véetné soukromého kli¢e a to tak, aby nemohlo dojit k jejich
kompromitaci a bylo mozné je pouzit v pfipadé potfeby obnovit certifikat a nedochazelo tak ke zbyte€nym ztratam
licenci nebo zatéze subjektdl CA CETIN,

e podavat presné, pravdivé a Uplné informace poskytovateli certifikacnich sluzeb ve vztahu k datdm v certifikatu.

Za $kodu zplsobenou porusenim predchozich povinnosti odpovida Mastnik certifikatu. Odpovédnosti se v8ak zprosti,
pokud prokaze, Ze ten, komu vznikla Skoda, neprovedl vesSkeré ukony potfebné k tomu, aby si owfil platnost pouZitych
certifikatll resp. zaru¢eného elektronického podpisu nebo nepostupoval v souladu s povinnostmi této CP.

2.1.4 Povinnosti spoléhajici se strany

Spoléhajici se strana je povinna provést vesSkeré ukony potfebné k tomu, aby ovéfila, Ze odpovidajici certifikat je platny a
v pfipadé owéfeni zaru€eného elektronického podpisu, owéfila jeho platnost.

2.1.5 Povinnost zverejiiovani seznamu certifikatd, které byly zneplatnény (CRL) a certifikatu poskytovatele

Poskytovatel certifikaCnich sluzeb je povinen zwefejfiovat dvema nezavislymi zpusoby seznam certifikatl, které byly
zneplatnény. Seznam certifikata, které byly zneplatnény, je wdavan a zvefejriovan periodicky, 1x za 24 hodin a dale vzdy
pfi pfijeti Zadosti o zneplatnéni certifikatu z divodu kompromitace soukromého kli¢e. Certifikat, ktery byl zneplatnén, musi
byt uveden v nejbliz§im wdaném seznamu zneplatnénych certifikata.

CRL je dostupny dvema nezavislymi zplsoby tak, aby informace o certifikatech, které byly zneplatnény, byla dostupna
nepretrzitg, tj. (24 x 7). Tato dostupnost je zajiStovana provozovanim tfi na sobé nezavislych distribu€nich mist
(adresarové sluzby, dvou publikaénich servert).

Totéz obdobné plati pro kofenowy certifikat poskytovatele.
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2.2 Odpovédnost

2.21 Odpovédnost certifikacni autority
CA poskytuje zaruky na jedine¢nost sériového ¢isla ji vwdanych certifikata a certifikatu.

CA poskytuje zaruku na zneplatnéni certifikatu, pokud byla Zadost o zneplatnéni podana v souladu s poZadawky
definovanymi v CP.

2.2.2 Odpovédnost registracni autority

RA wkonava sluzby spojené s registraci uzivatele, zalozenim a vedenim u€tu u certifikacni autority, wdanim aktivacnich
kédu a zZivotnim cyklem certifikat(l. Veskeré uvedené odpovédnosti prechazeji na jednotlivé zaméstnance zafazené k
wkonu pracowni €innosti na RA nebo jsou smluwmé upraveny v outsourcingové smlouve.

2.2.3 Odpovédnost viastnika certifikatu

V pfipadé nedodrzeni povinnosti definovanych v CP, odpovida Jastnik certifikatu (fyzicka osoba) za zneuziti senzitimich
informaci, zejména soukromych kli¢u, aktivacnich kédd a pfistupowch hesel, resp. procesll spojenych se spravou
certifikatl a za Skody, které tim spole¢nosti vznikly.

2.2.4 Odpovédnost podepisujicich se osob
Odpovédnost podepisujici se osoby pfi komunikaci mimo prostfedi CETIN je dana platnym prawmim fadem CR.

2.2.5 Kontaktni adresa

Ceska telekomunikaéni infrastruktura a.s. (dale CETIN)
Certifikani autorita CETIN

Pavel Vondruska

OlSanska 6/2681

130 00 Praha - Zizkov (Praha 3)

e-mail: pavel.vondruska@cetin.cz

tel.: +420 23846 8183

Aktualni kontaktni Udaje jsou zvefejnény na kontaktnich strankach CA CETIN.
Kontaktni stranky jsou dostupné na adrese http://ca.cetin.cz a http://ca2.cetin.cz .
Zmény téchto Udajl nejsou duvodem k zahajeni zménového fFizeni tohoto dokumentu.

2.2.6 Organizace povéfena spravou
Rizenim, spravou a provozem CA CETIN registraéni autority je povéfena organizaéni jednotka Bezpeé&nost a IMS.

2.3 Zverejiovani a uchovavaniinformaci

2.3.1 Informace zvefejiiované certifikaéni autoritou
CA CETIN zwefejniuje:
e Certifikacni politiku (odkaz uveden v certifikatu),
e korenow certifikat poskytovatele,
e seznam certifikatd, které byly zneplatnény,
e kontaktni udaje CA CETIN a RA,
e seznam wydanych certifikatl pro Sifrovani.

2.3.2 Zpusob a periodicita zvefejnovani

CP je zvefejnéna po celou dobu platnosti a dale minimalné 2 roky po ukonéeni platnosti posledniho z certifikatud, ktery byl
podle této smérnice wdan. CP je pfistupna na kontaktnich strankach CA CETIN.

Certifikat poskytovatele je zvefejnén po celou dobu jeho platnosti a minimalné 2 roky po ukon&eni platnosti. Certifikat
poskytovatele je pfistupny na kontaktnich strankach poskytovatele a v misté RA.
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Seznam certifikatl, které byly zneplatnény, je wdavan a zvefejriovan periodicky, 1x za 24 hodin a pfi pfijeti Zadosti o
zneplatnéni certifikatu z davodu kompromitace soukromého klice. CRL je pfistupné na kontaktnich strankach CA CETIN,
v adresarové sluzbé a informace o platnosti certifikatu je mozné dale ziskat telefonickym dotazem na RA.

Vydané certifikaty pro Sifrovani jsou zvefejiiovany do 20 min po jejich wdani. Seznam wdanych certifikatd pro Sifrovani
je pfistupny v ramci adresafowch sluzeb CETIN.

3 POPIS CINNOSTI

3.1 Vstupniregistrace

Kazdy zadatel o certifikat, musi podstoupit proces vstupni registrace. O zavedeni Uc¢tu u certifikacni autority a tedy prava
na wdani a udrzbu certifikatu se zada v k tomu uréené aplikaci IDM/ (IAM). Zadost je schvalovana dle zde nastaveného
workflow. Pokud Zadatel neni uveden v centralnich adresafowch sluzbdch CETIN (X500/sluzba LDAP) tj. nema
pfidéleno osobni €islo nebo zde nema uveden jemu dostupny e-mail, nemuize byt CA CETIN zaregistrovan a nelze mu
wystavit certifikat. Vyjimkou je wdani testovacich certifikata.

Vysledkem Uspésné vstupni registrace je wdani aktivaénich koédu pro wytvofeni certifikatu.

3.1.1  Typy vydavanych certifikatd

o Certifikat k autentizaci zaméstnance -

Certifikat k autentizaci externisty (ou=EXT)

Aplikace Entrust Security Provider / ur€eno pro Sifrovani, podpis (ou=EMPL)

Certifikaty pro SSL komunikaci, weby, zafizeni a specifické ucely (ou=WEB, ou=DEVICES, ou=SPEC)
Certifikaty pro LTE - eNB systémové moduly (ou=LTE)

Autentizace operatorl CA CETIN (ou=office)

Testovaci certifikaty (ou=TEST)

3.1.2 Syntaxe podporovanych jmen

Certifikani autorita CETIN ve wdavanych certifikatech podporuje nasledujici typy jmen (CN, DN):
o Certifikat k autentizaci zaméstnance (ou=AUTH), syntaxe
cn=Jmeno Prijmeni + serialNumber=AA012356, ou=AUTH, o=cetin, c=cz
AA012356 = AA + osobni Cislo zaméstnance, doplnéno nulami na 6 Cislic

o Certifikat k autentizaci externisty (ou=EXT), syntaxe
cn=Jmeno Prijmeni + serialNumber=x0012356, ou=EXT, o=cetin, c=cz
x0012356 = login externisty

e Aplikace Entrust Security Provider / uréeno pro Sifrovani, podpis (ou=EMPL)
cn= Jmeno Prijmeni + serialNumber=1234, ou=EMPL, o=cetin, c=cz
1234 = osobni ¢islo zaméstnance

o Certifikaty pro SSL komunikaci, weby, zafizeni a specifické ucely (ou=WEB, ou=DEVICES, ou=SPEC)
e ¢cn=DNS jmeno, ou=WEB, o=cetin, c=cz
e ¢cn=DNS jmeno, ou=DEVICE, o=cetin, c=cz

cn=DNS jmeno, ou=SPEC, o=cetin, c=cz

o Certifikaty pro LTE - eNB systémove moduly (ou=LTE), syntaxe
cn=SN.nokiasiemensnetworks.com,ou=LTE,o=cetin,c=CZ
cn=SN.huawei.com, ou=LTE, o=cetin, c=CZ
SN= sériové Cislo systémoveho modulu

Diky pouziti jedine€nych ¢Ciselnych identifikatorll v atributu serialNumber je zajiSténa jednoznacénost DN jména v ramci
adresafoveho stromu CETIN a.s.
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3.2 Vydani nasledného certifikatu v dobé platnosti certifikatu

Certifikaty spravované klientskou aplikaci Entrust Security Provider jsou obnovovany automaticky v €asowych terminech,
které jsou uvedeny v odstawci ,Doba platnosti certifikat(“. To znamena, Ze osobni certifikaty pro podepisovani a Sifrovani
jsou automaticky distribuovany na stranu klienta.

Platnost certifikatll k autentizaci zaméstnancu je hlidana na strané RA. Pied expiraci certifikatu jsou uzivateli automaticky
zaslany aktivaéni kody obnové certifikatu. Obnow provadi uzivatel sam prostifednictvim webowveho rozhrani Entrust
Authority™ Digital Identity Management.

V ptipadé certifikatl pro SSL a jiné specifické Ucely je evidovany Zadatel o tento certifikat (zaméstnanec) informovan, Ze
se blizi expirace certifikatu. Kédy pro obnow jsou mu zaslany na zakladé jeho zadosti.

U ostatnich typu certifikatd nejsou kody k obnové automaticky zasilany (tyka se i certifikat(l pro autentizaci externistu).
Vydani nasledného certifikatu k témto typlm se déje na zakladé zadosti.

3.3 Vydaninasledného certifikatu pfi neplatnosti drive vydaného certifikatu

Jestlize se Mastnik certifikatu dostane do situace, kdy platnost jeho certifikatu wprSela, protoZze newuZil mozZnosti
automatického wdani nasledného certifikatu nebo nechal propadnout zaslané kody k jeho obnové, pak musi postupovat
nasledujicim zplsobem:

e ZMastnika certifikatu se stava opét zadatel (nevlastni zadny platny certifikat). Zadatel musi zazadat RA o nové
wydani aktivacnich kodd (mlze zazadat zavolanim na HelpDesk, zazadat pomoci aplikace IDM nebo zawolat na
podporu RA)

e Pokud ma Zadatel v IDM pfislusny pfistup schvalen, pak na zakladé této Zadosti jsou Zadateli wdany nové
aktivacni kédy pro wtworeni nasledného certifikatu.

r v

3.4 Podanizadostio ukonceniplatnosti certifikatu

Zadosti o ukon&eni platnosti certifikatu Ize podat nasledujicimi zptsoby:
e telefonicky z MT na RA, podminkou je, ze MT zadatele je uveden v X500,
e pomoci aplikace IDM,
e osobné v misté RA,
e zadanim pozadavku na SenviceDesk (pfedano na RA jako SP pozadavek v aplikaci SD 4.5)

Samotné ukonceni platnosti certifikatu se déje v systému CA CETIN a provadi je operator RA. Pokud z opraméného
divodu nebude Zadost o ukonéeni platnosti certifikatu akceptovana, operator RA o tom neprodlené wrozumi Zadatele o
zneplatnéni certifikatu. V pfipadé akceptace zadosti se mlGze Zadatel o kladném wysledku presvédgit pfi vwdani
nejbliz§iho CRL.

Pfi podani Zz&dosti o ukonCeni platnosti osobniho certifikatu je v ramci interniho systému CA CETIN ukonena platnost
vSem wystavenym certifikatdm, pokud zadatel nezazada vyslomné jinak.

3.41 Opravnéné osoby
O ukongeni platnosti sveho muZze podat Zadost jeho vastnik.

Majitel nakladoveho stiediska je oprawnén Zadat o ukonCeni platnosti certifikatu osoby spadajici do kompetence jeho
nakladového stfediska. Pfimy nadfizeny nebo garant smlouw mohou pozadat o zneplatnéni certifikatu pro jim podfizené
osoby.

Specialista CA je opramén zadat o ukonceni platnosti certifikatu libovolného Mastnika certifikatu v misté RA nebo formou
zadosti v elektronické podobé podepsanou zaru¢enym elektronickym podpisem. Operator RA je v tomto pfipadé povinen
o ukonceni platnosti certifikatu bezodkladné informovat Jastnika certifikatu (e-mailem, SMS, telefonicky). Vyjimku z této
povinnosti tvofi externisté.
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RA je oprawéna ukoncit platnost certifikatu v pfipadé pfijeti poZadavku o jeho zneplatnéni a to prostfednictvim
senisniho pozadawku nebo od opraméné osoby. Dale RA je oprawména ukoncit platnost v pfipadé, kdy byl certifikat
wdan, ale vastnik certifikatu oznamil hodnovérnym zpuUsobem zjisténé nedostatky v pribéhu tzv. akceptace certifikatu
viastnikem nebo pokud dojde k nesouladu s udaji uvedenymi v X 500. RA operator je opramén ukoncit platnost
certifikatu také v pfipadé, ze byly pouzity aktivacni kédy, ale selhanim hardwaru nebo wypadkem sité nebyly certifikaty u
uzivatele wytwofeny a operator RA byl o této skute€nosti hodnovérnym zpuUsobem informovan. Operator RA je oprawmeén
ukoncit platnost certifikatu také v pfipadé, ze byly wdany zadateli nové aktivacni kody. Operator RA provadi zneplatnéni
certifikatl Mastnikim certifikatu, kterym byl ukonéen zaméstnanecky pomér a tyto osoby samy Was nepozadaly o
zneplatnéni, a stejné tak i byvalym externistlim, u nichZz o zneplatnéni vas nepozadal garant smlouwy. V takovém
pfipadé je na zakladé synchronizace s adresafowmi sluzbami wtvofena zadost o zablokovani U&tu a zneplatnéni
certifikatu tuto Zadost wfizuje operator RA.

4 POPIS CINNOSTI - Provozni pozadavky

Tato kapitola definuje pozadavky kladené na provadéni jednotliwch €innosti v ramci poskytovani certifikaCnich sluzeb.

41 Zadost o vydani certifikatu

Zadost o wdani certifikatu podava Zadatel. U externistl mize Zadost podat garant smlouvy nebo odpovédna osoba, u
zaméstnancl pfimy nadfizeny. U certifikatl pro SSL komunikaci pak pfislusny administrator nebo vedouci projektu.

o Certifikat k autentizaci zaméstnance - Z4da se v IDM (IAM), pfistup CETIN-PKI-AUTENTIZACE

o Certifikat k autentizaci externisty - Zada se v IDM (IAM), pfistup CETIN-PKI-AUTENTIZACE

e Aplikace Entrust Security Provider (Sifrovani) - Zada se v IDM (IAM), pfistup - CETIN-ENTRUS T-SIFROVANI

o Certifikaty pro SSL komunikaci, weby, zafizeni a specifické ucely (ou=WEB, ou=DEVICES, ou=SPEC), - zada se
v IDM (IAM), pfistup CETIN-SSL-CERTIFIKAT

o Certifikaty pro LTE - eNB systémove moduly (ou=LTE) - Zadost mohou podat jen osoby uvedené v postupu
PP006972 a to pfesné podle zde uvedeného postupu

o Testovaci certifikaty - Zada se osobné nebo elektronicky u osoby odpovédné za provoz CA

4.2 Vydani certifikatu

Pfedpokladem wydani certifikatu je schvaleni pozadawku dle 4.1.

e Operator RA zalozi ucet v certifikacni autorité (pokud dosud nebyl zfizen) a vygeneruje aktivacni kody.

e Preda aktivacni kédy Zadateli takowm zplsobem, aby nevzniklo Zadné podezfeni na kompromitaci aktivaénich
kadl; pfi kompromitaci ¢i podezieni na kompromitaci aktivaénich kodd provede RA jejich nové wygenerovani a
pfedani (upfednosthuje se odeslani aktivacnich kodl rozdélené pomoci e-mailu+SMS).

e Operator RA zapiSe provedeny ukon do pracowniho wkazu.

e Operator RA uzawe pracowni pfikaz v nastroji SD4 (statut ,hotovo®).

4.3 Akceptace certifikatu vlastnikem

Od wdani certifikatu ma now Mastnik 5 pracowich dnu na kontrolu Uplnosti, sprawosti a pfesnosti Udajl, které jsou v
certifikatu uvedeny. Vlastnik certifikatu poromava shodu a sprawnost jednotliwch polozek se skuteCnosti. V pfipadé, ze
zjisti nesoulad, je povinen toto oznamit hodnov&rnym zplsobem operatorovi RA. Za hodnovérny zpuUsob se povaZuje
zejména: pfidéleni senisniho poZadawku, pouziti mobilniho telefonu nebo e-mailu uvedeného v tel. seznamu.

Pokud se potwdi, Ze se jedna o skute¢né nedostatky, musi byt certifikat zneplatnén a provedena opatfeni vedouci k
naprave.
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4.4 Ukonceniplatnosti certifikatu

Procesy vedouci k ukonCeni platnosti certifikatu mohou mit dva stawy:

e Ukongeni platnosti certifikatu se zachovanim uzivatelského uctu v systému CA CETIN. Certifikatim je ukoncéena
platnost, pravo uzivatele na pouzivani sluzeb PKI vS8ak zUstavd nezménéné a zadatel mize pozadat o vydani
nowch naslednych certifikat(l. Tato varianta je nej¢astéji wuzivana v pfipadé ukonceni platnosti certifikatu na
zakladé zadosti Mastnika certifikatu.

e Ukonceni platnosti certifikatd se zruSenim uzivatelského UGc¢tu v systému CA CERTIN (deaktivace). Certifikatim je
ukon&ena platnost a souCasné je zruseno pravo Mastnika certifikatu na wuzivani sluzeb PKI. Varianta se pouziva
napfiklad pfi rozhodnuti Mastnika nakladoveho stfediska o ukon¢eni poskytovani sluzeb PKI dané osobé nebo
odchodu Mastnika certifikatu ze spole€nosti.

4.4.1 Divody k ukonéeni platnosti certifikatu

Certifikatim muze byt ukonéena platnost zejména na zakladé nékterého z nasledujicich ddvodu:

e Vlastnik certifikatu pfestal byt zaméstnancem spole¢nosti nebo ukoncil smluwni vztah s CETIN.

e Vlastnik certifikatu pozada o ukonceni platnosti certifikatu, napfiklad z divodu pozbyti platnosti nékterého z udajl
uvedenych v certifikatu.

e Vlastnik nakladového stfediska, pfimy nadfizeny nebo garant smlouvy pozada o ukonc&eni platnosti certifikatu pro
osoby v jeho podfizenosti.

¢ Dojde ke kompromitaci soukromého kli€e osoby nebo je zde diivodna obava z moznosti zneuziti parowch klica.
V tomto pfipadé podava zadost o ukonéeni platnosti certifikatu Vastnik certifikatu nebo majitel nakladového
stiediska, pfimy nadfizeny €i garant smlouvy.

e Vlastnik certifikatu oznami nedostatky v obsahu nebo v procesu wtwieni certifikatu, a to v pribéhu akceptace
certifikatu.

o Poskytovatel certifikacnich sluzeb musi roméz ukoncit platnost osobniho certifikatu, dozvi-li se prokazatelné, ze
podepisujici osoba zemfela, nebo ji soud zplsobilosti k pramim Ukondm zbavil nebo omezil, nebo pokud udaje,
na zakladé kterych byl certifikat wdan, prestaly platit.

o Poskytovatel certifikacnich sluzeb ukonéi platnost wdanych certifikatt z divodu ukonceni platnosti certifikatu
poskytovatele. V tomto pfipadé je Vastnik certifikatu o této skute€nosti wrozumén zaslanim e-mailu.

Pfi podani zadosti o ukoncéeni platnosti certifikatu mize opraména osoba uvést jeden z nasledujicich davodu, ktery je
operatorem RA zaznamenan do systému CA CETIN a odtud pfevzat do CRL:

e Superseded - certifikat byl nahrazen nowjSim certifikatem (napf. bylo tfeba zménit nékteré hodnoty nebo
roz§ifeni certifikatu, které se vSak netykaji zmény DN, patfi sem napf. wdani nasledného certifikatu, zména e-
mailu).

e Key Compromise - soukromy kli€ viastnika certifikatu byl nebo mohl byt zcizen nebo neni pod kontrolou Mastnika
(napf. byl ukraden cely notebook/ pocita€, byla zcizena zaloha certifikatu se soukromym kli¢em, doSlo k wméné
disku bez toho, Ze by byl certifikat odebran, v profilu uZivatele pracoval jiny zaméstnanec a certifikét byl
exportovatelny i se soukromym kli€em ...)

o Affilation Changed - identifikaCni udaje drzZitele certifikdtu se zménily. Napf. prestal byt pravdivy obsah atributu
Organization (O) nebot zaméstnanec rozvazal pracowni pomér. Pouziva se tedy pfi odchodu zaméstnance.

e Cessation of Operation — pfedmét certifikatu byl wifazen z prowozu. Patfi sem napf. rychly odchod, pfechod do
mimoevidencniho staw apod. Pro SSL certifikaty to znamena, Ze napf. webow server byl nahrazen jinym
serverem s nowm jménem.

e Unspecified — vSechny ostatni pfipady, kdy bylo potfeba certifikat zneplatnit (bez moznosti jeho obnowy), ale
nejedna se o nékterou z pfedchozich moznosti

4.4.2 Frekvence vydani seznamu certifikati, které byly zneplatnény

Seznam certifikatd, které byly zneplatnény, je wdavan nejméné 1x za 24 hodin a navic vzdy pfi pfijeti zadosti o
zneplatnéni certifikatu z divodu kompromitace soukromého klice.

V pfipadé mimoradnych situaci je mozné wdat CRL s delSi dobou platnosti. K wdani takovéhoto CRL wdava pfikaz
specialista CA. Specialista CA mize wdat mimofadné CRL podle potfeby tj. mimo periodické poradi.

4.4.3 Pozadavky na ovéreni pritomnosti certifikatu na CRL
Strana, ktera se spoléha na certifikaty CA CETIN, je povinna owfit certifikat zplisobem, ktery odpovida danému pouziti .

Nefizeny vytisk 1nr PDF vytvoil: Vondrugka Pavel, 18.02.2016

Tento dokument je povazovan za vlastnictvi spolecnosti a mize byt uzivan vyhradné prislusnymi zaméstnanci spole¢nosti pro vnitini potfebu a k uréenému ucelu.



CETIN Certifika&ni politika a provadéci smémice pro oblast PKI a sluzeb Klasifikace
Certifikacni autority CETIN bezpecnosti:
Dokument kéd: SM000773 SEC-C1 (Interni)

4.4.4 On-line dostupnost seznamu certifikatu, které byly zneplatnény

Seznam certifikatl, které byly zneplatnény, je vefejné pfistupnym seznamem on-line dostupnym nasledujicim zplsobem:
e pomoci http protokolu na kontaktnich strankach CA (intranet, Internet, 24 x 7),
e pomoci Idap protokolu v systému provozovaném CA CETIN. (24 x 7).

4.4.5 Pozadavky na on-line ovéfeni

Spoléhajici se subjekt musi zajistit konfiguraci pouzitého feSeni tak, aby bylo schopné kontrolovat aktualni CRL pomoci
protokolu http nebo LDAP.

4.4.6 Jiné formy zpristupnéni CRL
Informace, zda je certifikat platny, je dale dostupna (pro spoléhajici se subjekty) dotazem na RA.

4.4.7 2vlastni pozadavky pri kompromitaci klice
Pfi zjisténi kompromitace kliCe je pozadovano neprodlené podani zadosti o ukonceni platnosti certifikatu na RA.

4.5 Procedury bezpeénostniho dohledu

Monitoring systémua CA CETIN zajiStuje dohledovwy systém spole¢nosti ISIDAS (Information System Incident Detection
and Analysis System). Bezpe€nostné wznamné udalosti provozu CA CETIN jsou zaznamenavany v databazi
bezpec€nostnich udalosti.

4.5.1 Typy zaznamenavanych udalosti

K zaznamenavani udalosti se wuziva log systému CA CETIN a dale systém bezpe€nostniho dohledu, ktery v realném
Case (dle pouzitého zplsobu sbéru udalosti) sbira a whodnocuje bezpeénostné relevantni udalosti z jednotliwych
dohledovanych systému a wtvafi z nich souhrnna hlaseni. Systém ISIDAS zaznamenava informace i o wbranych
operacich, které jsou podkladem pro kontroly bezpe€nosti a zpétné dohledavani realizovanych operaci a dale
whodnocuje udalosti detekujici mimofadné udalosti.

HiaSeni bezpecnostniho dohledu jsou eskalovana podle definovanych scénafd zodpovédnym pracownikim, ktefi zajisti
naprawu.

Udalosti zaznamenavané v ramci bezpe€nostniho dohledu CA CETIN:
e wdani certifikatu,
e ukonceni platnosti certifikatu,
e nakladani s parowmi daty poskytovatele béhem celého jejich Zivotniho cyklu,

e pozadavek na ukonceni platnosti certifikatu v€etné Uudaju o zadajici osobé a wysledku operace,

e neopramény pozadavek na ukonceni platnosti certifikatu vCetné Udajii o zadajici osobé a wysledku,
e pfistup opraménych uzivateld do jednotlivych subsystém( ISCS,

e pokusy o neoprawnény pfistup do systému,

e zvefejnéni wydanych certifikatl vCetné informace o vysledku operace,

e akceptace zadosti o ukonc¢eni platnosti certifikatu,

e zwefejnéni CRL,

e zména udaji o vastnicich certifikatq,

e akce oprawménych uzivatelll systému.

4.6 Archivace zaznamu

4.6.1 Typy uchovavanych zaznamu
Informacni systém certifikacnich sluzeb uchovavd nasledujici informace:
e data shromazdéna systémem bezpe€nostniho dohledu,
e auditni zaznamy (logy) systému Entrust CA a systému centralni adresafove sluzby,
e seznam wydanych certifikat(,
e zdloha databaze databazového systému, ktery je wuzivana systémem Entrust CA,

Nefizeny vytisk 12117 PDF vytvoil: Vondrugka Pavel, 18.02.2016

Tento dokument je povazovan za vlastnictvi spolecnosti a mize byt uzivan vyhradné prislusnymi zaméstnanci spole¢nosti pro vnitini potfebu a k uréenému ucelu.



CETIN Certifika&ni politika a provadéci smémice pro oblast PKI a sluzeb Klasifikace
Certifikacni autority CETIN bezpecnosti:
Dokument kéd: SM000773 SEC-C1 (Interni)

e wdana CRL,
e oznameni o zjisténych nedostatcich v pribéhu akceptace wdanych certifikat(.

V tisténé formé jsou archivovany zejména nasledujici zdznamy:
e zprawy z provadénych audith.

4.6.2 Obdobi archivace a kontroly citelnosti archivovanych zaznamu

Archivace zaznamu je provadéna nejméné po dobu 2 let. Archivaci je nutno provadét na média, ktera maji wrobcem
zaruCovanou Zzivotnost zaznamu minimalné po dobu archivace.

4.6.3 Zabezpeceni archivnich zaznamu
Pfistup k archivnim zaznamim ma pouze specialista CA a jeho nadfizeny.

4.7 Vyména parovych dat

4.7.1 Vyména parovych dat koncového uzivatele
Tato wmeéna je odliSna podle typu certifikatu a pouzité aplikace.

e Po pfihlaSeni do aplikace Entrust Security Provider se automaticky wgeneruje nowy kliCow par. Toto nastane v
pfipadé, Ze se uzivatel pfihlasi on-line ke svemu osobnimu profilu v dobé& 100 dni pfed wprSenim platnosti
prislusného soukromého klice.

e Silna autentizace (zaméstnanec). Pfed wyprsenim doby platnosti kli€e pro autentizaci jsou Mastniku zaslany
aktivacni kédy pro wgenerovani nasledného certifikatu. Certifikat si uzivatel generuje sam.

e Silna autentizace (externista). Vyména neni nijak podporovana. Externista musi o zaslani nowch aktivacnich
koédl pro wgenerovani nasledného certifikatu pozadat. Certifikat si uzivatel generuje sam.

o U certifikati pro weby a zafizeni neni automaticka wména podporovana. Vlastnik je pouze informovan, ze se
blizi konec platnosti daného certifikatu a zda jej chce obnovit.

4.7.2 Vyména parovych dat poskytovatele

Nejpozdéji 3 roky pfed wprSenim platnosti certifikatu poskytovatele wgeneruje poskytovatel sva nova parova data. K
vefejné casti klice nové wytwofenych parowch dat je wtwofen nowy certifikat poskytovatele, ktery je zvefejnén na stejnych
mistech jako pGvodni certifikat poskytovatele. Nove vydavané certifikaty jsou od té chvile podepisovany nowmi parowymi
daty poskytovatele. Doba 3 roky je stanovena s ohledem na maximalni dobu platnosti wstavovanych certifikatu.

4.8 Obnoveniinnosti po kompromitaci parovych dat poskytovatele

4.8.1 Poskozeni vypocetnich zdrojl, software a/nebo dat

Poskozeni hardware, software nebo dat, kterd generuji zaznam do logu ISCS a sbérného kanalu ISIDAS, jsou
detekovana jako mimoradné udalosti systémem bezpecnostniho dohledu.

4.8.2 Postup pri ukonéeni platnosti certifikatu poskytovatele

V pfipadé ukonc&eni platnosti certifikatu poskytovatele, které neni wnuceno kompromitaci soukromého klice, se
neprovadi Zadna mimofadna procesni a jina opatfeni.

4.8.3 Ukonceni platnosti certifikatu poskytovatele z divodi kompromitace parovych dat poskytovatele

V pfipadé ukonc&eni platnosti certifikatu poskytovatele certifikaCnich sluzeb z ddvodu kompromitace parowch dat
poskytovatele nebo v pfipadé divodné obawy ze zneuziti parowch dat poskytovatele postupuje nasledowné:
Poskytovatel

- ukonéi platnost v8ech wstavenych certifikatd wdanych touto certifikacni autoritou a uvede je na seznamu certifikatu,
které byly zneplatnény (CRL),

- ukon¢€i platnost certifikatu poskytovatele a uvede ho na seznamu certifikatu, které byly zneplatnény (CRL),

- pferusi poskytovani certifikaCnich sluzeb,

- uvede informaci o ukonceni platnosti certifikatu poskytovatele na swch kontaktnich strankach a vyda ji formou sdéleni
pro vS8echny zaméstnance CETIN,

- protokolarné znici parova data poskytovatele.

Nefizeny vytisk 13117 PDF vytvoil: Vondrugka Pavel, 18.02.2016

Tento dokument je povazovan za vlastnictvi spolecnosti a mize byt uzivan vyhradné prislusnymi zaméstnanci spole¢nosti pro vnitini potfebu a k uréenému ucelu.



CETIN Certifika&ni politika a provadéci smémice pro oblast PKI a sluzeb Klasifikace
Certifikacni autority CETIN bezpecnosti:
Dokument kéd: SM000773 SEC-C1 (Interni)

Specialista CA pozada o mimofadny audit. Cilem mimofadného auditu je zjistit pfiCiny kompromitace parowych dat
poskytovatele a pfijmout nasledna opatfeni. Po té mize poskytovatel wgenerovat nova parova data poskytovatele a
pokraCovat v poskytovani certifikaCnich sluzeb.

4.9 Ukoncenicinnosti poskytovatele certifikacnich sluzeb

Provozovatel certifikaCni autority zajisti nasledujici skute¢nosti:

e zpfistupni informaci o ukonceni €innosti poskytovatele certifikacnich sluzeb na swch kontaktnich strankach
nejméné dva mésice pred planovanym ukoncenim ¢innosti,

e zaSle informaci o ukonc€eni Cinnosti poskytovatele certifikacnich sluzeb e-mailem vSsem osobam, ktefi maji v tomto
okamziku platny certifikat, a to nejméné dva mésice pred planovanym ukonéenim c&innosti,

e ukonci platnost wstavenych certifikat(l ke dni ukonceni €innosti,

e ukonci platnost certifikatu poskytovatele ke dni ukonéeni Cinnosti,

e ukonci poskytovani certifikacnich sluzeb,

e prokazatelné zniCi parova data poskytovatele.

5 Mechanizmy fyzické, proceduralni a personalni bezpeénosti

5.1 Fyzickabezpecnost

Servery CA se nachazeji v zabezpeCeném sale v budove OlSanska 6, Praha. Pro zajiSténi objektové bezpec€nosti téchto
senerl se wuziva nastaveni fyzické bezpecnosti pfislusného salu a nad ramec téchto opatfeni se wuZivaji samostatné
uzamykatelné klece. Publikaéni servery CA CETIN jsou umistény v zabezpedeném sale v budove Chodov, Praha.

5.2 Proceduralni bezpec¢nost

5.2.1 Davéryhodné role

Divéryhodna role je takova role, jejiz €innost, ke které je opramména, muze vést k bezpe€nostnim problémim, pokud neni
provadéna sprawé, at jiz zamérné, ¢i neumysiné.

CA CETIN pro swji ¢innost wuziva tyto role

- Specialista CA (Specialista pro certifikaCni sluzby), (v technické dokumentaci, byva tato role oznacena jako Sysadmin &
Master - SM)

- RA Operator (RO)

- RevA Operator (RevO)

- Bezpecnostni dohled CA — (operator ISIDAS)

Role RA a RevA mohou byt wkonavany soucasné.

5.2.2 Bezpecnostni komise - CA

Trojice osob slozena ze zastupct roli SM, RA a manazera pro bezpeénost tvofi bezpecnostni komisi CA, ktera muze
wkonavat vSechny pravomoci v systému Entrust a feSit tak libovolné krizové situace.
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5.3 Personalni bezpecnost

5.3.1 Pozadavky na osobnostni profil, kvalifikaci a praxi v oboru osob v divéryhodnych rolich

Osoby, které budou zodpowedné za poskytovani certifikacnich sluzeb, musi byt peclive vybrany na zakladé posouzeni
loajality a duvéryhodnosti. Zaméstnanci musi byt obéany Ceské republiky nebo mit trvaly pobyt na Gzemi Ceské
republiky, avSak nejméné po dobu péti let. Musi mit Cisty trestni rejstfik.

5.3.2 Pozadavky na skoleni a dalsi vzdélavani pro kazdou roli

Veskery personal, zapojeny do poskytovani certifikacnich sluzeb musi byt dostateéné wsSkolen. Témata jednotlivych
Skoleni budou zahrnovat praci s programowm i hardwarowm wbavenim poskytovatele certifikaCnich sluzeb, operaéni a
bezpecnostni postupy a praktické uplatfiovani bezpecénostnich a certifikaénich politik, CPS a dalSich predpisU.

U personalu je wzadovana zakladni znalost legislativnich predpist Ceské republiky. Skoleni wchazeji z prostfedkd,
které jednotlivé osoby pouzivaji a roméz z jejich odborné urowné.

5.3.3 Proskolovani a jeho frekvence

Osoby pracujici v ramci poskytovatele certifikaCnich sluzeb musi byt neustale seznamovany s aktualnimi predpisy
tykajicimi se jejich Cinnosti.

Vyznamna zména pfislusnych predpisl je divodem k provedeni $koleni, jehoz napini jsou vzniklé zmény. Program a
prabéh Skoleni musi byt zaznamenan pisemnou formou.

Vyznamnymi zménami v tomto smyslu jsou napfiklad zmény programového nebo hardwaroveho wybaveni, zmény v
pozadawcich na bezpec¢nost, pfipadné dalsi zmény, které maji dostateény viv na bezpecnost provadéni certifikaénich
sluzeb.

Skoleni osob v davéryhodnych rolich musi prob&hnout minimainé jedenkrat do roka.

5.3.4 Pozadavky na smluvni pracovniky
Osoby, jez wkonavaji pro poskytovatele certifikacnich sluzeb €innosti na zakladé smluwniho vztahu, musi splfiovat tyto
podminky:

e bezuhonnost,

e odborna zpUsobilost.

5.3.5 Poskytovani dokumentace

Dokumentace potfebna k provadéni cCinnosti v ramci poskytovatele certifikacnich sluzeb je poskytnuta vS8em osobam,
kterych se tyka a jejichz ¢innost definuje, nebo jinym zplisobem ouiviiuje. Zmény v téchto dokumentech jsou zvefejnény
neprodlené. Neaktualni dokumentace je stazena a dle internich smérnic skartovana.

6 Technicka bezpecnost

6.1 Generovani parovych dat a jejich instalace

6.1.1 Generovani parovych dat

6.1.1.1 Parova data koncovych uzivatela

Parova data koncowch uzivatelll siZadatelé generuji sami ve webové aplikaci Entrust Authority™ Digital Identity
Management na adrese https://ca.cetin.cz/p12 nebo na zalozni adrese: https://ca2.cetin.cz/p12 .

Soukromy kli€ je ur€en pro asymetricky algoritmus RSA a \elikost pfislusného modulu musi byt roven nebo Vétsi nez 1
024 bitd. Hashovaci algoritmus v podpisovém schématu je SHA-2 (pokud je to z hlediska kompatibility nutné Ize vydat
specialni typ certifikatu a pouzit SHA1).

6.1.1.2 Parova data poskytovatele

Parova data poskytovatele byla generovdna na serveru CA v aplikaci Entrust 8.1. Soukromy kli€ je ur€en pro asymetricky
algoritmus RSA a welikost pfislusného modulu je 2 048 bit(l. Hashovaci algoritmus v podpisovém schématu je SHA-2.
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6.1.2 Doruceni soukromého kli¢e jeho vlastniku

Soukromy kli€ ur€eny k SSL, podepisovani a autentizaci, je vzdy generovan pod whradni kontrolou zadatele. Certifikani
autorita CETIN nenabizi sluzbu generovani kli€ového paru ureného k podpisu a autentizaci, a proto neexistuje situace,
kdy by bylo tfeba pfedavat soukromy kli€ podepisujici osobé.

Soukromy kli¢ Zadatele o certifikat ur€eny k Sifrovani je uchovavan v zaSifrované podobé v databazi Entrust/CA a je
uren pro obnow kli¢e v pfipadé potfeby. Je pfedan bezpeCnym kanalem wtwfenym aplikaci Entrust Security Provider.

6.1.3 Doruéeni vefejného kli¢e Zadatelem o certifikat

Verejny kli¢ zadatele o certifikat, ur€eny pro ovéfeni podpisu a pro certifikat ureny pro Sifrovani, je CA dorucen
prostfednictvim bezpecného komunikacniho kanalu mezi zadatelem a CA CETIN. Nastawveni a zabezpeceni tohoto
kanalu zajiStuje na strané uzivatele aplikace Entrust Security Provider. V pfipadé doru€eni vefejného klice pro certifikat k
autentizaci nebo pro SSL (specialni UCely) se na strané Zadatele pouziva web aplikace Entrust Authority™ Digital Identity
Management na adrese https://ca.cetin.cz/p12 nebo na zalozni adrese: https://ca2.cetin.cz/p12 .

Pro doruceni vefejného klice se v pfipadé wuziti CSR zadosti o SSL certifikat wuzivda webova aplikace Entrust
Authority™ CSR Enrollment na adrese https://ca.cetin.cz/p10 nebo na zalozni adrese: https://ca2.cetin.cz/p10 .

6.1.4 Distribuce vefejného klice poskytovatele certifikacnich sluzeb

Vefejny kli€ je obsazen v kofenoveém certifikatu CA. Certifikat poskytovatele Ize stahnout z kontaktnich stranek CA CETIN
http://ca.cetin.cz nebo na zalozni adresa http://ca2.cetin.cz .

6.1.5 Délka vefejného klice

CertifikaCni autorita kontroluje, zda pfichozi zadosti o certifikat obsahuji vefejny kli€ s délkou modulu 2048 bit. Pokud
Zadatel potfebuje z divodu kompatibility velikost modulu niz$i (1024 bitd) je potfeba toto uvést v Zadosti o certifikat a
operator RA pfipravi potfebnou Sablonu pro pfislusny typ certifikatu.

Velikost modulu vefejného klice u certifikatu CA CETIN je 2 048 bitu.

6.2 Pozadavky naspravu parovych dat

6.2.1 Archivace verejného klice

Vefejny kli€ poskytovatele je archivovan po dobu 2 let od chvile jeho wprSeni nebo ukonceni platnosti. Po celou dobu
musi byt k dispozici i dalkowm pfistupem prostfednictvim webowch stranek Certifikani autority.
Ostatni vefejné kliCe nejsou archivovany.

6.2.2 Doba platnosti certifikatu

6.2.2.1 Certifikaty certifikaéni autority
Certifikat certifikacni autority je wdan s platnosti 20 let. Jeho platnost je od 9. 11. 2015 do 9.11.2035.

6.2.2.2 Certifikaty pro spravované v aplikaci Entrust Security Provider (Sifrovani a podepisovani)

Certifikacni autorita wdava osobni uzivatelské certifikaty spravované v aplikaci Entrust Security provider s nasledujicimi
parametry zivotniho cyklu osobnich certifikatu:

Doba platnosti wdavanych certifikatd...................c..ooo 24 mésicu (2 roky)

Doba platnosti kli¢e ur€eného k Sifrovani....................... 90%

6.2.2.3 Certifikaty pro autentizaci

Doba platnosti certifikatd a odpovidajicich klict uréenych pro autentizaci je 2 roky.
6.2.2.4 Certifikaty pro eNB / LTE
Doba platnosti certifikatt a odpovidajicich kli€t vdavanych pro autentizaci eNB / LTE je 3 roky.

6.2.2.5 Certifikaty pro weby, zafizeni a specifické ucely

Doba platnosti certifikatll pro web, zafizeni a specifické Ucely je 3 roky, pokud neni v zadosti uveden pozadavek na kratSi
obdobi platnosti.

6.2.2.6 Certifikaty uréené pro testovani
Testovaci certifikaty se wdavaji na dobu maximalné 6 mésict. Vyjimku mize stanovit specialista CA.
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CETIN Certifika&ni politika a provadéci smémice pro oblast PKI a sluzeb Klasifikace
Certifikacni autority CETIN bezpecnosti:
Dokument kéd: SM000773 SEC-C1 (Interni)

6.3 Rizenibezpeénosti

Vyrobce systému Entrust deklaruje, ze postupy pfi wwji aplikace Entrust Authority Security Manager 8.1 jsou v souladu s
pozadawky na zabezpeceni pro uroven EAL4 podle normy ISO/IEC 15408. Z hlediska narokl na bezpecnost (v pribéhu
zivotniho cyklu wvijené aplikace) se jedna zejména o soulad s nasledujicimi tfidami: ,ACM — configuration management®,
-ADO — Delivery and operation®, ,ALC Life cycle support* a ,ATE — Tests".

7 SOUVISEJICi DOKUMENTACE

7.1 Ridici dokumenty

o PP006972 Postup operatora RA CETIN

e Narfizeni (¢. 910/2014) Evropského parlamentu a Rady o elektronické identifikaci a sluzbach wtvarejicich divéru
pro elektronické transakce na wnitfnim trhu a o zruSeni smérnice 1999/93/ES

7.2 Zaznamy

Zaznamy vedené operatory RA zachycuji dosazené wsledky a poskytuji dikaz o provedenych &innostech.
Jejich prehled a ulozeni je uvedeno v PP006972.

[8 ZAVERECNA A PRECHODNA USTANOVENI

Pfezkoumavani obsahu tohoto dokumentu se provadi vzdy pfi zméné prawnich predpist uprawjicich problematiku PKI
(eIDAS), nebo v pravidelnych ro¢nich intervalech.

Za provedeni kontroly aktualnosti (revize) obsahu dokumentu odpovida garant dokumentu. Kontrolou dodrzovani této
smérnice je povefen manazer pro bezpecnost.

9 PRILOHY

Bez pfiloh.
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