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1 UVODNI USTANOVENI

1.1 Ugel

Dokument "Certifikacni politika a provadéci smérnice pro oblast PKI a sluzeb Certifikacni autority CETIN" (déle jen
Certifikacni politika nebo zkracené CP) definuje poZadavky spole¢nosti CETIN na vydej a spravu certifikatl pro systémy
podporujici PKI.

Stanovuje soubor pozadavku a popis jejich implementace vztahujici se k ¢innostem, povinnostem a zavazkim vSech
subjekt(, které pfimo &i nepfimo pfichazeji do styku s certifikacnimi sluzbami, nebo jsou na nich zavislé.

Cilem je nastaveni procesni davéry v certifikaty vydavané v ramci budovaného systému PKI ve spole¢nosti.

1.2 Pusobnost

Smeérnice je v celém rozsahu z&vazna pro vSechny zaméstnance spole¢nosti CETIN, osoby &inné pro spole¢nost na
zakladé dohod o pracich konanych mimo pracovni pomér a pro vSechny dalSi subjekty, které jsou smluvné zavazany
smeérnici respektovat (dale jen zaméstnanci).

1.3 Zkratky a pojmy

Audit — je podle této CP ¢&innost, kterou auditor (povéfena osoba) provadi kontrolu bezpeénostni shody postupu v
predpisové zakladné certifikacni autority s provadénymi ¢innostmi.

Adresarova sluzba — specializovana aplikace pro ukladani dat, upravujici dale pfistup k témto datim a obsahujici
pravidla organizace téchto dat, k témto datliim se pfistupuje zpravidla pomoci protokolu LDAP.

Certifikat — je datova zprava, ktera spojuje soukromy kli¢ a vefejny kli¢ s osobou vlastnika a stvrzuje ovéfeni identity této
osoby. Jedna se o datovou zpravu, ktera je vydana poskytovatelem certifikacnich sluzeb a ktera umozriuje s dostate€nou
spolehlivosti a vérohodnosti ovéfit, které fyzické osobé nebo pro jaké zafizeni byl tento certifikat vydan.

Seznam certifikatt, které byly zneplatnény (CRL, Certificate revocation list). Seznam certifikatd, které byly

pfed€asné zneplatnény. Obsahuje pfesny ¢asovy udaj, kdy byl vydan a identifikuje certifikaty, které byly zneplatnény.
CRL je podepsan zaru¢enym elektronickym podpisem poskytovatele a je vefejné pfistupny.

Data pro desSifrovani jsou jedine¢na data, ktera se pouzivaji pro deSifrovani datové zpravy, dale jen soukromy kli¢.

Data pro ovérovani elektronického podpisu jsou jedine¢na data, ktera se pouzivaji pro ovéreni elektronického
podpisu, dale jen vefejny klic.

Data pro Sifrovani jsou jedine€na data, kterd se pouZivaji pro vytvarfeni Sifrovani datové zpravy, dale jen vefejny klic.

Data pro vytvareni elektronického podpisu jsou jedine¢na data, ktera podepisujici osoba pouziva pro vytvareni
elektronického podpisu, dale jen soukromy klic.

Datova zprava jsou elektronicka data, ktera Ize pfenaset prostfedky pro elektronickou komunikaci a uchovavat na
zdznamovych médiich pouzivanych pfi zpracovani a pfenosu dat elektronickou formou.

DN (Distinguish Name) — struktura, ktera umoZzniuje v certifikatu zajistit jednoznaénou identifikaci jména.

Elektronicky podpis jsou Udaje v elektronické podobé, které jsou pfipojené k datové zpravé, nebo jsou s ni logicky
spojené, a které umozniuji ovéreni totoznosti podepsané osoby ve vztahu k datové zprave.
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Informaéni systém certifikaénich sluzeb (ISCS) je systém, jehoz prostfednictvim realizuje poskytovatel certifikacnich
sluzeb vydavajici certifikaty své kritické sluzby, mezi néz patfi generovani a sprava parovych dat poskytovatele,
podepisovani certifikatd a seznama certifikat(l, které byly zneplatnény, vytvareni auditnich zaznam apod.

Ovéreni platnosti certifikatu — Ovéfuje se, zda

- Integrita certifikatu nebyla porusena

- Certifikat poskytovatele byl platny v okamziku podpisu.

- Certifikat nebyl v okamziku ovéfeni uveden na tehdy platném seznamu certifikatd, které byly zneplatnény (CRL).

Ovéreni platnosti podpisu — proces ovéfeni platnosti podpisu spociva zejména v:
- Provérfeni integrity podepsané zpravy.

- Provéfeni platnosti certifikatu podepisujici se entity.

- Provéreni platnosti certifikatu poskytovatele certifikacnich sluzeb.

Parova data tvofi data pro vytvareni elektronického podpisu a jim odpovidajici data pro ovérovani elektronického
podpisu nebo data pro Sifrovani a jim odpovidajici data pro deSifrovani.

Podepisujici osoba je fyzicka osoba, ktera ma prostfedek pro vytvareni podpisu a podepisuje svym jménem.

Prostiredkem pro ovérovani elektronickych podpist nebo znaéek rozumime technické zafizeni a/nebo programové
vybaveni, které se pouziva k ovéfovani elektronickych podpisu.

Registracni autorita (RA) je soucasti CA, je zfizovana k provadéni ukonu slouzicich k pfevzeti a zpracovani zadosti o
certifikat a jeho dalsi spravou, zajistuje dlvéryhodnou komunikaci zadatele s CA a podporu procesu spojenych s vydejem
a obnovou certifikatu. Zajistuje pFijimani zadosti o pfed¢asné ukonceni platnosti certifikatu a poskytovani informaci o
platnosti vystavenych certifikatu.

Uzivatel je subjekt, ktery se spoléha na spravnost (jak vécnou, tak formalni) propojeni vefejného kli¢e se jménem a
pfijmenim vlastnika certifikatu.

Zarucéeny elektronicky podpis je elektronicky podpis, ktery splfiuje nasledujici poZadavky:

1. je jednoznacné spojen s podepisujici osobou,

2. umozriuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostfedkd, které podepisujici osoba muze udrzet pod svou vyhradni
kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zplsobem, Ze je mozno zjistit jakoukoliv naslednou zménu
dat.

Zneplatnény certifikat je certifikat, ktery je nebo byl uveden na seznamu certifikatd, kterym byla ukon€ena platnost
(CRL). Tento seznam periodicky uvefejfiuje poskytovatel certifikaCnich sluzeb.

Zadatel je fyzicka osoba, ktera podava na Registraéni autoritu Zadost o sluzbu spojenou se zaloZenim uétu pro vydej a
naslednou spravu libovolného typu certifikatl. Sprava spociva zejména v obnoveé a pfipadném zneplatnéni.

[2 ODPOVEDNOSTI A PRAVOMOCI

2.1 Povinnosti

Jednotlivé subjekty v ramci poskytovatele certifikacnich sluzeb musi spinit zaruky, které jsou uréeny v dokumentech,
které specifikuji ¢innost téchto subjektd.)

2.1.1 Povinnosti certifikaéni autority
CA CETIN je povinna vydavat certifikaty v souladu s touto smérnici, jakozto i s dalSimi dokumenty, které specifikuji
¢innosti certifikaCni autority a registracni autority. CA CETIN je vyslovné povinna:

o zajistit pfistup ke kofenovému certifikatu poskytovatele,

¢ v souladu s touto politikou vydavat seznam certifikatt, které byly zneplatnény (CRL),
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o zajistit pfistup k informacim o certifikatech, které byly zneplatnény,
e zajistit podminky pro korektni chovani subjektd, jejichz ¢innost slouzi k zajisténi spravné ¢innosti CA CETIN
(sprava CA, RA).
V&echny zG&astnéné strany jsou povinny dodrZovat platny pravni fad CR a predpisovou zakladnu spolegnosti.

2.1.2 Povinnosti registra¢ni autority

RA CA CETIN je povinna zajistovat vydej a spravu certifikat(l v souladu s touto smérnici, jakozto i s dalSimi dokumenty,

které specifikuji ¢innosti registracni autority. RA CA CETIN je vyslovné povinna:

zakladat a deaktivovat Ucty drzitelu certifikat pouze na zakladé pfijatého pfikazu,

e zneplatiiovat certifikaty osobam na zakladé hodnovérné zadosti,

e potvrzovat na vyzadani platnost konkrétniho certifikatu jinym osobam,

e provadét procesni podporu koncového uzivatele (poskytnout informace o CA, typech certifikatud, zajistit
opakovana vydani aktivacnich kédua, obnovu certifikatll, vydej naslednych certifikatl, poskytnout odkazy na
navody a postupy,...)

2.1.3 Povinnosti vlastnikt certifikatd
Vlastnici certifikatll jsou zejména povinni:

e pouzivat certifikaty a odpovidajici soukromé kli¢e vyhradné pro Ucel, pro ktery byl vydan a v souladu s touto
smérnici,

e spravné a korektné vystupovat v procesech definovanych v pfedpisové zakladné zejména ve vztahu k RA,

e chranit a drzet v utajeni senzitivni informace, které by mohly vést ke kompromitaci vyuzivanych PKI metod, a to
zejména soukromé klice, aktivacni kody a pfistupova hesla,

e zachazet s prostfedky, jakoz i s parovymi daty s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému
pouziti,

e bez prodleni vyrozumét RA o jakémkoli dGvodném podezieni o mozné kompromitaci svého soukromého klice a
zaroven pozadat o ukoncéeni platnosti odpovidajiciho certifikatu. Toto vyrozuméni musi byt u¢inéno zpisobem,
ktery je definovan v CP,

o dodrzovat veSkera ustanoveni, podminky a omezeni ulozena poskytovatelem v souvislosti s uzivanim
soukromého kli¢e a pfislusnych certifikatd. Tato omezeni jsou definovana zejména v CP, v certifikdtu samotném a
v pfedpisové zdkladné spolecnosti a dodrzovat dalSi omezeni definovana v ¢eském pravnim fadu,

e u exportovatelnych certifikatt provadét jejich zalohu véetné soukromého kli¢e a to tak, aby nemohlo dojit k jejich
kompromitaci a bylo mozné je pouzit v pfipadé potfeby obnovit certifikat a nedochazelo tak ke zbyte€nym ztratam
licenci nebo zatéze subjektu CA CETIN,

e podavat pfesné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb ve vztahu k datam v certifikatu.

Za Skodu zplsobenou porusenim pfedchozich povinnosti odpovida viastnik certifikatu. Odpovédnosti se v§ak zprosti,
pokud prokaze, ze ten, komu vznikla Skoda, neproved| veSkeré Ukony potfebné k tomu, aby si ovéfil platnost pouzitych
certifikat resp. zaru€eného elektronického podpisu nebo nepostupoval v souladu s povinnostmi této CP.

2.1.4 Povinnosti spoléhajici se strany

Spoléhajici se strana je povinna provést vesSkeré ukony potfebné k tomu, aby ovéfila, Ze odpovidajici certifikat je platny a
v pfipadé ovéfeni zaru€eného elektronického podpisu, ovéfila jeho platnost.

2.1.5 Povinnost zvefejnovani seznamu certifikata, které byly zneplatnény (CRL) a certifikatu poskytovatele

Poskytovatel certifikacnich sluzeb je povinen zvefejfiovat dvéma nezavislymi zpusoby seznam certifikatl, které byly
zneplatnény. Seznam certifikatl, které byly zneplatnény, je vydavan a zverejfiovan periodicky, 1x za 24 hodin a dale vzdy
pFi pfijeti Zadosti o zneplatnéni certifikatu z diivodu kompromitace soukromého klie. Certifikat, ktery byl zneplatnén, musi
byt uveden v nejblizSim vydaném seznamu zneplatnénych certifikata.

CRL je dostupny dvéma nezavislymi zpusoby tak, aby informace o certifikatech, které byly zneplatnény, byla dostupna
nepfetrzité, tj. (24 x 7). Tato dostupnost je zajistovana provozovanim tfi na sobé nezavislych distribuénich mist
(adresaroveé sluzby, dvou publikaénich servert).

Totéz obdobné plati pro kofenovy certifikat poskytovatele.
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2.2 Odpovédnost

2.2.1 Odpovédnost certifikacni autority
CA poskytuje zaruky na jedine¢nost sériového Cisla ji vydanych certifikatl a certifikatu.

CA poskytuje zaruku na zneplatnéni certifikatu, pokud byla zadost o zneplatnéni podana v souladu s pozadavky
definovanymi v CP.

2.2.2 Odpovédnost registraéni autority

RA vykonava sluzby spojené s registraci uzivatele, zalozenim a vedenim u¢tu u certifikaéni autority, vydanim aktivaénich
kédl a zivotnim cyklem certifikat(. Veskeré uvedené odpovédnosti pfechazeji na jednotlivé zaméstnance zafazené k
vykonu pracovni ¢innosti na RA nebo jsou smluvné upraveny v outsourcingové smlouvé.

2.2.3 Odpovédnost viastnika certifikatu

V pfipadé nedodrzeni povinnosti definovanych v CP, odpovida vlastnik certifikatu (fyzicka osoba) za zneuziti senzitivnich
informaci, zejména soukromych kli¢l, aktivaénich kodu a pristupovych hesel, resp. procesl spojenych se spravou
certifikatt a za Skody, které tim spole¢nosti vznikly.

2.2.4 Odpovédnost podepisujicich se osob
Odpovédnost podepisuijici se osoby pfi komunikaci mimo prostfedi CETIN je dana platnym pravnim fadem CR.

2.2.5 Kontaktni adresa

CETIN a.s.

Certifika€ni autorita CETIN

Pavel Vondruska

Ceskomoravska 2510/19,

Liben, 190 00 Praha 9.

e-mail: pavel.vondruska@cetin.cz
tel.: +420 23846 8183

Aktualni kontaktni udaje jsou zvefejnény na kontaktnich strankach CA CETIN.
Kontaktni stranky jsou dostupné na adrese http://ca.cetin.cz a http://ca2.cetin.cz .
Zmeény téchto Udajl nejsou divodem k zahajeni zménového fizeni tohoto dokumentu.

2.2.6  Organizace povéiena spravou
Rizenim, spravou a provozem CA CETIN registraéni autority je povéfena organizaéni jednotka Bezpeénost a IMS.

2.3 Zverejnovani a uchovavani informaci

2.3.1 Informace zverejinované certifikaéni autoritou
CA CETIN zvefejfiuje:

e Certifika¢ni politiku (odkaz uveden v certifikatu),
kofenovy certifikat poskytovatele,
seznam certifikatd, které byly zneplatnény,
kontaktni Gdaje CA CETIN a RA,
seznam vydanych certifikatt pro Sifrovani.

2.3.2 Zpusob a periodicita zverejiovani

CP je zvefejnéna po celou dobu platnosti a dale minimalné 2 roky po ukonéeni platnosti posledniho z certifikatt, ktery byl
podle této smérnice vydan. CP je pFistupna na kontaktnich strankach CA CETIN.

Certifikat poskytovatele je zvefejnén po celou dobu jeho platnosti a minimalné 2 roky po ukonceni platnosti. Certifikat
poskytovatele je pfistupny na kontaktnich strankach poskytovatele a v misté RA.
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Seznam certifikatl, které byly zneplatnény, je vydavan a zvefejfiovan periodicky, 1x za 24 hodin a pfi pfijeti Zadosti o
zneplatnéni certifikatu z ddvodu kompromitace soukromého kli¢e. CRL je pFistupné na kontaktnich strankach CA CETIN,
v adresarové sluzbé a informace o platnosti certifikatu je mozné dale ziskat telefonickym dotazem na RA.

Vydané certifikaty pro Sifrovani jsou zverejhiovany do 20 min po jejich vydani. Seznam vydanych certifikatl pro Sifrovani
je pFistupny v ramci adresarovych sluzeb CETIN.

2.4 Podrfizené certifika€ni autority CA CETIN

2.4.1 Kontaktni osoba

Marek Anyz, os. Cislo 066123
Windows administrator
Oddéleni Provoz / 44121
Ceskomoravska 2510/19,
Liben, 190 00 Praha 9.

2.4.2 Identifikace podfizenych certifikaénich autorit
ZFizeny jsou dvé podfizené certifikani autority.

CAl1 -> CA CETIN G2 01 -> cewcap401.ad.cetin
cn=CA CETIN G2 01, dc=ad, dc=cetin
certifikat vydan 12.4.2018, platnost 10 let

CA2 -> CA CETIN G2 02 -> cewcap402.ad.cetin
cn=CA CETIN G2 02, dc=ad, dc=cetin
certifikat vydan 12.4.2018, platnost 10 let

2.4.3 Politika podfizenych certifikaénich autorit

CA slouzi automatickému pridélovani certifikatd pro doménové stroje a doménové kontroléry. Vydané certifikaty slouzi
k ovéfeni daného stroje (Client Authentication) a pro podepsani a Sifrovani komunikace RDP (Remote Desktop).
Automatické vydani certifikatl témto strojum je fizeno doménovou politikou.

Pro vydej certifikatt se pouzivaji nasledujici Sablony:

SCCM Client Certificate pro automatizované vydavani certifikatd (Client Authentication),

SCCM Client Certificate Outside pro manualni vydavani certifikatd (Client Authentication) pro stroje mimo doménu
AD.CETIN,

Domain Controller pro automatizované vydavani certifikat( (Client Authentication, Server Authentication) pro doménoveé
kontroléry,

Domain Controller Authentication pro automatizované vydavani certifikatl (Client Authentication, Server Authentication,
Smart Card Logon) pro doménové kontroléry,

Computer RDP (Server Authentication, Remote Desktop Authentication).

Tato autorita vydava certifikaty pro aplikaci Bitlocker a to jak pro serverovou ¢ast, tak klientskou ¢ast, vydava i certifikat
pro odemknuti Uctu (tento musi byt vydan manualng).

Manualni proces zajiStuje administrator domény AD.CETIN.

CA vydavéa CLR a publikuje jej na k tomu uréeném webu.
CLR je dale dostupné pres Idap (adresa je uvedena ve vydanych certifikatech).

2.4.4 Parametry vydanych certifikatt

Platnost 1 rok

RSA 2048

Otisk pro podpis SHA512

Automaticka obnova certifikatu 6 tydnd pfed vyprSenim platnosti certifikatu.
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Syntaxe: CN=nazev stroje v AD (nazev.ad.cetin)

Komponenta Cert. purpose CA Template Enhanced Key Usage
Site server Server authentication Web Server Server Authentication
(1.3.6.1.5.5.7.3.1)
Management, distribution Client authentication Workstation Client Authentication
point, Boot images Authentication (1.3.6.1.5.5.7.3.2).
Windows client computers Client authentication Workstation Client Authentication
Authentication (1.3.6.1.5.5.7.3.2).
Network Unlock Certificate Encryption User Network Unlock

1.3.6.1.4.1.311.67.1.1

3 POPIS CINNOSTI

3.1 Vstupniregistrace

Kazdy zadatel o certifikat, musi podstoupit proces vstupni registrace. O zavedeni Uctu u certifikacni autority a tedy prava
na vydani a udrzbu certifikatu se zada v k tomu uréené aplikaci IDM. Zadost je schvalovana dle zde nastaveného
workflow.

Vysledkem Uspésné vstupni registrace je zaloZeni u¢tu v CA CETIN a u netechnickych uct zaslani aktivaénich kodl pro
vytvorFeni certifikatu.

w
=
-

3.1.2

Typy vydavanych certifikata

Certifikat k autentizaci zaméstnance (ou=AUTH)

Certifikat k autentizaci externisty (ou=EXT)

Certifikat k autentizaci externich obchodnich partnerd, ktefi potfebuji pfistupovat do NOP (ou=SPEC)
Certifikat pro Sifrovani a vytvareni podpisu (uréeno pro aplikaci Entrust Security Provider) (ou=EMPL)
Certifikaty pro SSL komunikaci, weby, zafizeni a specifické ucely (ou=WEB, ou=DEVICES, ou=SPEC)
Certifikaty pro LTE - eNB systémové moduly (ou=LTE)

Autentizace operatori CA CETIN (ou=office)

Testovaci certifikaty (ou=TEST)

Syntaxe podporovanych jmen

Certifika¢ni autorita CETIN ve vydavanych certifikatech podporuje nasledujici typy jmen (CN, DN):

Certifikat k autentizaci zaméstnance (ou=AUTH), syntaxe
cn=Jmeno Prijmeni + serialNumber=AA012356, ou=AUTH, o=cetin, c=cz
AA012356 = AA + osobni Cislo zaméstnance, doplnéno nulami na 6 ¢islic

Certifikat k autentizaci externisty (ou=EXT), syntaxe
cn=Jmeno Prijmeni + serialNumber=x0012356, ou=EXT, o=cetin, c=cz
x0012356 = login externisty

Aplikace Entrust Security Provider / uréeno pro Sifrovani, podpis (ou=EMPL)
cn=Jmeno Prijmeni + serialNumber=1234, ou=EMPL, o=cetin, c=cz
1234 = osobni Cislo zaméstnance

Certifikaty pro externi obchodni partnery, ktefi potfebuji pfistupovat do NOP
cn=Jmeno Prijmeni Spole¢nost, ou=SPEC, o=cetin, c=cz

Certifikaty pro SSL komunikaci, weby, zafizeni a specifické ucely (ou=WEB, ou=DEVICES, ou=SPEC)
cn=DNS jmeno, ou=WEB, o=cetin, c=cz
¢cn=DNS jmeno, ou=DEVICE, o=cetin, c=cz
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cnh=DNS jmeno, ou=SPEC, o=cetin, c=cz

e Certifikaty pro LTE - eNB systémové moduly (ou=LTE), syntaxe
cn=SN.nokiasiemensnetworks.com,ou=LTE,o=cetin,c=CZ
cn=SN.huawei.com, ou=LTE, o=cetin, c=CZ
cn=723280100046.zte.com.cn, ou=LTE, o=cetin, c=CZ
SN= sériové Cislo systémového modulu

Diky pouziti jedine¢nych &iselnych identifikatort v atributu serialNumber je zajiSténa jednoznaénost DN jména v ramci
adresarového stromu CETIN a.s.

3.2 Vydani nasledného certifikatu v dobé platnosti certifikatu

Certifikaty spravované klientskou aplikaci Entrust Security Provider jsou obnovovany automaticky v ¢asovych terminech,
které jsou uvedeny v odstavci ,Doba platnosti certifikat(“. To znamena, Zze osobni certifikaty pro podepisovani a Sifrovani
jsou automaticky distribuovany na stranu klienta.

Platnost certifikatd k autentizaci zaméstnancu je hlidana na strané RA. Pfed vyprseni platnosti certifikatu jsou uzivatel
automaticky zaslany aktivaéni kody obnové certifikatu. Obnovu provadi uzivatel sam prostfednictvim webového rozhrani
Entrust Authority™ Digital Identity Management.

V pfipadé certifikatl pro SSL a jiné specifické Ucely je evidovany zadatel o tento certifikat (zaméstnanec) informovan, ze
se blizi expirace certifikatu. Obnova je provedena na zakladé jeho zadosti.

U ostatnich typ( certifikatd nejsou kody k obnové automaticky zasilany (tyka se i certifikatt pro autentizaci externist().
Vydani nasledného certifikatu k témto typlim se déje na zakladé zadosti.

3.3 Vydani nasledného certifikatu pri neplatnosti drive vydaného certifikatu

JestliZze se vlastnik certifikdtu dostane do situace, kdy platnost jeho certifikatu vyprsela, protoZe nevyuZil moznosti
automatického vydani nasledného certifikatu nebo nechal propadnout zaslané kédy k jeho obnové, pak musi postupovat
nasledujicim zpusobem:

e Zvlastnika certifikatu se stava opét Zadatel (nevlastni Zadny platny certifikat). Zadatel musi zazadat RA o nové
vydani aktiva¢nich kédl (mUze zazadat zavolanim na HelpDesk, zazadat vyplnénim formulare v aplikaci Clooney
nebo zavolat na podporu RA)

e Pokud ma zadatel v IDM pfislusny pfistup schvalen, pak na zakladé této zadosti jsou zadateli vydany nové
aktivaéni kédy pro vytvofeni nasledného certifikatu.

r v oz

3.4 Podani zadosti o ukonceni platnosti certifikatu

Zadosti o ukongeni platnosti certifikatu Ize podat nasledujicimi zpasoby:
e automaticky vygenerovana Zadost pfi zruSeni role v IDM,
o telefonicky z MT na RA, podminkou je, Ze MT Zadatele je uveden v X.500,
e pomoci formulafe v aplikaci Clooney,
e o0sobné v misté RA.

Samotné ukonceni platnosti certifikatu se déje v systému CA CETIN a provadi je operator RA. Pokud z opravnéného
dlvodu nebude Zzadost o ukon&eni platnosti certifikatu akceptovana, operator RA o tom neprodlené vyrozumi Zadatele o
zneplatnéni certifikatu. V pfipadé akceptace zadosti se mize zadatel o kladném vysledku presvédcit pfi vydani
nejblizSiho CRL.

PFi podani zadosti o ukon&eni platnosti osobniho certifikatu je v ramci interniho systému CA CETIN ukoncena platnost
vSem vystavenym certifikatim, pokud zadatel nezazada vyslovné jinak.
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3.4.1 Opravnéné osoby
O ukonceni platnosti svého mlize podat zadost jeho vlastnik.

Maijitel nakladového stfediska je opravnén zadat o ukon&eni platnosti certifikatu osoby spadajici do kompetence jeho
nakladového stfediska. Pfimy nadfizeny nebo garant smlouvy mohou pozadat o zneplatnéni certifikatu pro jim podfizené
osoby.

Specialista CA je opravnén zadat o ukoné€eni platnosti certifikatu libovolného vlastnika certifikatu v misté RA nebo formou
zadosti v elektronické podobé podepsanou zaruéenym elektronickym podpisem. Operator RA je v tomto pfipadé povinen
o ukongeni platnosti certifikatu bezodkladné informovat vlastnika certifikatu (e-mailem, SMS, telefonicky). Vyjimku z této
povinnosti tvofi externisté.

RA je opravnéna ukongcit platnost certifikatu v pfipadé pfijeti poZzadavku o jeho zneplatnéni a to prostfednictvim
servisniho pozadavku nebo od opravnéné osoby. Dale RA je opravnéna ukongit platnost v pfipadé, kdy byl certifikat
vydan, ale vlastnik certifikatu oznamil hodnovérnym zpisobem zjisténé nedostatky v priibéhu tzv. akceptace certifikatu
vlastnikem nebo pokud dojde k nesouladu s Gdaji uvedenymi v X. 500. RA operator je opravnén ukongit platnost
certifikatu také v pfipadé, ze byly pouzity aktivaCni kddy, ale selhanim hardwaru nebo vypadkem sité nebyly certifikaty u
uzivatele vytvofeny a operator RA byl o této skute¢nosti hodnovérnym zplsobem informovan. Operator RA je opravnén
ukondit platnost certifikatu také v pfipadé, ze byly vydany zadateli nové aktivaéni kody. Operator RA provadi zneplatnéni
certifikata vlastnikam certifikatu, kterym byl ukonéen zaméstnanecky pomér a tyto osoby samy véas nepozadaly o
zneplatnéni, a stejné tak i byvalym externistim, u nichz o zneplatnéni v€as nepozadal garant smlouvy. V takovém
pfipadé je na zakladé synchronizace s adresafovymi sluzbami vytvofena zadost o zablokovani uc¢tu a zneplatnéni
certifikatu tuto Zadost vyfizuje operator RA.

4 POPIS CINNOSTI - Provozni pozadavky

Tato kapitola definuje pozadavky kladené na provadéni jednotlivych &innosti v ramci poskytovani certifikacnich sluzeb.

4.1 Zadost o vydani certifikatu

Certifikat k autentizaci zaméstnance - zada se v IDM , PKI Production_ AUTENTIZACE

Certifikat k autentizaci externisty - zada se v IDM, PKI Production_ AUTENTIZACE

Aplikace Entrust Security Provider (Sifrovani) - Zada se v IDM, pfistup PKI Production_ ENTRUST-SIFROVANI

Certifikaty pro SSL komunikaci, weby, zafizeni a specifické uéely (ou=WEB, ou=DEVICES, ou=SPEC) - Zada se v

IDM, PKI-SSL Production_CERTIFIKAT. Jde o technicky ucet

e SSL certifikaty pro externi obchodni partnery, ktefi potfebuiji pfistupovat do NOP, zada se v IDM , PKI-SSL
Production_NOP_CERTIFIKAT , jde o technicky ucet

e Certifikaty pro LTE - eNB systémové moduly (ou=LTE) - Zadost mohou podat jen osoby uvedené v postupu
PP006972 a to v souladu se zde uvedenym procesem

e Testovaci certifikaty - zada se osobné nebo elektronicky u osoby odpovédné za provoz CA

4.2 Vydani certifikatu

Pfedpokladem vydani certifikatu je schvaleni pozadavku dle 4.1.

e Operator RA zalozi ucet v certifikacni autorité (pokud dosud nebyl zfizen) a v pfipadé netechnickych uétd a
certifikat pro NOP vygeneruje aktivaéni kody.

e Pfeda aktiva¢ni koédy zadateli takovym zplsobem, aby nevzniklo Zzadné podezifeni na kompromitaci aktivacnich
kédu; pfi kompromitaci ¢i podezieni na kompromitaci aktivacnich kédd provede RA jejich nové vygenerovani a
predani (upfednostriuje se odeslani aktivacnich kodi rozdélené pomoci e-mailu+SMS).

e Operator RA zapiSe provedeny ukon do pracovniho vykazu.

e Operator RA uzavre pracovni pfikaz v nastroji Clooney.
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4.3 Akceptace certifikatu vlastnikem

Od vydani certifikatu ma novy vlastnik 5 pracovnich dnl na kontrolu Gplnosti, spravnosti a pfesnosti udajl, které jsou v
certifikatu uvedeny. Vlastnik certifikatu porovnava shodu a spravnost jednotlivych polozek se skute¢nosti. V pfipadé, ze
zjisti nesoulad, je povinen toto oznamit hodnovérnym zplisobem operatorovi RA. Za hodnovérny zplsob se povazuje
zejména: pridéleni servisniho pozadavku, pouziti mobilniho telefonu nebo e-mailu uvedeného v tel. seznamu.

Pokud se potvrdi, Ze se jedna o skute¢né nedostatky, musi byt certifikat zneplatnén a provedena opatfeni vedouci k
naprave.

4.4 Ukoncéeni platnosti certifikatu

Procesy vedouci k ukon&eni platnosti certifikatu mohou mit dva stavy:

441

Ukonc¢eni platnosti certifikatu se zachovanim uzivatelského uctu v systému CA CETIN. Certifikatiim je ukoncena
platnost, pravo uzivatele na pouzivani sluzeb PKI vSak zlstava nezménéné a Zadatel mize pozadat o vydani
novych naslednych certifikatll. Tato varianta je nej¢astéji vyuzivana v pfipadé ukonéeni platnosti certifikatu na
zakladé zadosti vlastnika certifikatu.

Ukonéeni platnosti certifikatl se zrusenim uzivatelského Uctu v systému CA CERTIN (deaktivace). Certifikatim je
ukonéena platnost a sou¢asné je zruSeno pravo vlastnika certifikatu na vyuzivani sluzeb PKI. Varianta se pouziva
napfiklad pfi rozhodnuti viastnika nakladového stfediska o ukon&eni poskytovani sluzeb PKI dané osobé nebo
odchodu vlastnika certifikatu ze spole¢nosti.

Diivody k ukonceni platnosti certifikatu

Certifikatm muze byt ukonéena platnost zejména na zakladé nékterého z nasledujicich davodu:

Vlastnik certifikatu pfestal byt zaméstnancem spole¢nosti nebo ukong¢il smluvni vztah s CETIN.

Vlastnik certifikatu pozada o ukonceni platnosti certifikatu, napfiklad z dlivodu pozbyti platnosti nékterého z udajl
uvedenych v certifikétu.

Vlastnik nakladového stfediska, pfimy nadfizeny nebo garant smlouvy pozada o ukonceni platnosti certifikatu pro
osoby v jeho podfizenosti.

Dojde ke kompromitaci soukromého klice osoby nebo je zde dlivodna obava z moznosti zneuziti parovych kli¢a.
V tomto pfipadé podava Zzadost o ukonCeni platnosti certifikatu vlastnik certifikatu nebo majitel ndkladového
stfediska, pfimy nadfizeny &i garant smlouvy.

Vlastnik certifikatu oznami nedostatky v obsahu nebo v procesu vytvoreni certifikatu, a to v pribéhu akceptace
certifikatu.

Poskytovatel certifikaCnich sluzeb musi rovnéz ukongit platnost osobniho certifikatu, dozvi-li se prokazatelng, ze
podepisujici osoba zemfela, nebo ji soud zpUsobilosti k pravnim ukontm zbavil nebo omezil, nebo pokud tdaje,
na zakladé kterych byl certifikat vydan, pfestaly platit.

Poskytovatel certifikacnich sluzeb ukonéi platnost vydanych certifikatt z diivodu ukonéeni platnosti certifikatu
poskytovatele. V tomto pfipadé je vliastnik certifikatu o této skute€nosti vyrozumén zaslanim e-mailu.

PFi podani zadosti o ukonCeni platnosti certifikatu mize opravnéna osoba uvést jeden z nasledujicich davodu, ktery je
operatorem RA zaznamenan do systému CA CETIN a odtud pfevzat do CRL:

Superseded — certifikat byl nahrazen novéjsim certifikatem (napf. bylo tfeba zménit nékteré hodnoty nebo
rozSifeni certifikatu, které se vSak netykaji zmény DN, patfi sem napf. vydani nasledného certifikatu, zména e-
mailu).

Key Compromise - soukromy kli¢ vlastnika certifikatu byl nebo mohl byt zcizen nebo neni pod kontrolou vlastnika
(napt. byl ukraden cely notebook/ pocitac, byla zcizena zaloha certifikatu se soukromym kli€em, doSlo k vyméné
disku bez toho, Ze by byl certifikat odebran, v profilu uzivatele pracoval jiny zaméstnanec a certifikat byl
exportovatelny i se soukromym kli¢em ...)

Affilation Changed - identifikacni Udaje drzitele certifikatu se zménily. Napf. pfestal byt pravdivy obsah atributu
Organization (O) nebot’ zaméstnanec rozvazal pracovni pomér. Pouziva se tedy pfi odchodu zaméstnance.
Cessation of Operation — pfedmét certifikatu byl vyfazen z provozu. Patfi sem napf. rychly odchod, pfechod do
mimoevidencniho stavu apod. Pro SSL certifikaty to znamena, ze napf. webovy server byl nahrazen jinym
serverem s novym jménem.

Unspecified — vSechny ostatni pfipady, kdy bylo potfeba certifikat zneplatnit (bez moznosti jeho obnovy), ale
nejedna se o nékterou z pfedchozich moznosti
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4.4.2 Frekvence vydani seznamu certifikatl, které byly zneplatnény

Seznam certifikatd, které byly zneplatnény, je vydavan nejméné 1x za 24 hodin a navic vzdy pfi pfijeti zadosti o
zneplatnéni certifikatu z diivodu kompromitace soukromého klice.

V pfipadé mimofadnych situaci je mozné vydat CRL s delSi dobou platnosti. K vydani takovéhoto CRL vydava prikaz
specialista CA. Specialista CA muze vydat mimofadné CRL podle potfeby tj. mimo periodické poradi.

4.4.3 Pozadavky na ovéreni pritomnosti certifikatu na CRL
Strana, ktera se spoléha na certifikaty CA CETIN, je povinna ovéfit certifikat zplisobem, ktery odpovida danému pouziti.

4.4.4 On-line dostupnost seznamu certifikatu, které byly zneplatnény

Seznam certifikatd, které byly zneplatnény, je vefejné pfistupnym seznamem on-line dostupnym nasledujicim zpusobem:
e pomoci http protokolu na kontaktnich strankach CA (intranet, Internet, 24 x 7),
e pomoci Idap protokolu v systému provozovaném CA CETIN. (24 x 7).

4.45 Pozadavky na on-line ovéreni

Spoléhajici se subjekt musi zajistit konfiguraci pouzitého feseni tak, aby bylo schopné kontrolovat aktualni CRL pomoci
protokolu http nebo LDAP.

4.4.6 Jiné formy zpristupnéni CRL
Informace, zda je certifikat platny, je dale dostupna (pro spoléhajici se subjekty) dotazem na RA.

4.4.7 Zvlastni pozadavky pri kompromitaci kli¢e
P¥i zjisténi kompromitace klie je pozadovano neprodlené podani zadosti o ukon€eni platnosti certifikatu na RA.

4.5 Procedury bezpeénostniho dohledu

Monitoring systému CA CETIN zajistuje dohledovy systém spolec¢nosti ISIDAS (Information System Incident Detection
and Analysis System). Bezpe¢nostné vyznamné udalosti provozu CA CETIN jsou zaznamenavany v databazi
bezpec&nostnich udalosti.

45.1 Typy zaznamenavanych udalosti

K zaznamenavani udalosti se vyuziva log systému CA CETIN a dale systém bezpecnostniho dohledu, ktery v realném
Case (dle pouzitého zpUsobu sbéru udalosti) sbira a vyhodnocuje bezpecnostné relevantni udalosti z jednotlivych
dohledovanych systému a vytvafi z nich souhrnna hlaseni. Systém ISIDAS zaznamenava informace i o vybranych
operacich, které jsou podkladem pro kontroly bezpecénosti a zpétné dohledavani realizovanych operaci a dale
vyhodnocuje udalosti detekujici mimofadné udalosti.

Hlaseni bezpecnostniho dohledu jsou eskalovana podle definovanych scénafd zodpovédnym pracovnikim, ktefi zajisti
napravu.

Udalosti zaznamenavané v ramci bezpe€nostniho dohledu CA CETIN:
e vydani certifikatu,

e ukonceni platnosti certifikatu,
e nakladani s parovymi daty poskytovatele b&éhem celého jejich zivotniho cyklu,
e pozadavek na ukonceni platnosti certifikatu véetné idajl o Zadajici osobé a vysledku operace,
e neopravnény pozadavek na ukonceni platnosti certifikatu véetné Udajl o zadajici osobé a vysledku,
e pfistup opravnénych uzivatell do jednotlivych subsystému ISCS,
e pokusy o neopravnény pfistup do systému,
e zvefejnéni vydanych certifikatl véetné informace o vysledku operace,
e akceptace zadosti o ukon&eni platnosti certifikatu,
e zvefejnéni CRL,
e zmeéna udaju o vlastnicich certifikatd,
e akce opravnénych uzivatell systému.
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4.6 Archivace zaznamu

4.6.1 Typy uchovavanych zaznamu

Informacni systém certifikacnich sluzeb uchovava nasledujici informace:

o data shromazdéna systémem bezpecénostniho dohledu,
auditni zaznamy (logy) systému Entrust CA a systému centralni adresarové sluzby,
seznam vydanych certifikatd,
zaloha databaze databazového systému, ktery je vyuzivana systémem Entrust CA,
vydana CRL,
oznameni o zjisténych nedostatcich v prlibéhu akceptace vydanych certifikatd.

V tisténé formé jsou archivovany zejména nésledujici zdznamy:
e zpravy z provadénych auditu.

4.6.2 Obdobi archivace a kontroly citelnosti archivovanych zaznamu

Archivace zaznamu je provadéna nejméné po dobu 2 let. Archivaci je nutno provadét na média, ktera maji vyrobcem
zaru€ovanou zivotnost zaznamu minimalné po dobu archivace.

4.6.3 Zabezpeceni archivnich zaznamu
PFistup k archivnim zaznamdm ma pouze specialista CA a jeho nadfizeny.

4.7 Vyména parovych dat

4.7.1 Vyména parovych dat koncového uzivatele
Tato vyména je odliSna podle typu certifikatu a pouzité aplikace.

o Po pfihlaSeni do aplikace Entrust Security Provider se automaticky vygeneruje novy kli¢ovy par. Toto nastane v
pfipadé, Ze se uZivatel pfihlasi on-line ke svému osobnimu profilu v dob& 100 dni pfed vyprSenim platnosti
pfislusného soukromého klice.

o Certifikat k autentizaci (zaméstnanec). Pfed vyprSenim doby platnosti klice pro autentizaci jsou viastniku zaslany
aktivacni kédy pro vygenerovani nasledného certifikatu. Certifikat si uzivatel generuje sam.

o Certifikat k autentizaci (externista, NOP). Vyména neni nijak podporovana. Externista, garant NOP musi o zaslani
novych aktivacnich kodu pro vygenerovani nasledného certifikatu pozadat. Certifikat si uzivatel generuje sam.

e U certifikath pro weby a zafizeni neni automaticka vyména podporovana. Vlastnik je pouze informovan, ze se
blizi konec platnosti daného certifikatu a zda jej chce obnovit.

o U certifikatd ur€enych pro LTE je vyména plné automatizovana a déje se pfi exiraci certifikatu pomoci protokolu
CMPV2

4.7.2 Vyména parovych dat poskytovatele

Nejpozdéji 3 roky pfed vyprSenim platnosti certifikatu poskytovatele vygeneruje poskytovatel sva nova parova data. K
vefejné ¢asti klice nové vytvorfenych parovych dat je vytvofen novy certifikat poskytovatele, ktery je zvefejnén na stejnych
mistech jako pUvodni certifikat poskytovatele. Nové vydavané certifikaty jsou od té chvile podepisovany novymi parovymi
daty poskytovatele. Doba 3 roky je stanovena s ohledem na maximalni dobu platnosti vystavovanych certifikatu.

4.8 Obnoveni éinnosti po kompromitaci parovych dat poskytovatele

4.8.1 Poskozeni vypocetnich zdroja, software a/nebo dat

Poskozeni hardware, software nebo dat, ktera generuji zaznam do logu CA a sbé&rného kanalu ISIDAS, jsou detekovana
jako mimoradné udalosti systémem bezpeénostniho dohledu.

4.8.2 Postup pfi ukonéeni platnosti certifikatu poskytovatele

V pfipadé ukoné&eni platnosti certifikatu poskytovatele, které neni vynuceno kompromitaci soukromého klice, se
neprovadi Zadna mimoradna procesni a jina opatfeni.
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4.8.3 Ukonéeni platnosti certifikatu poskytovatele z divodi kompromitace parovych dat poskytovatele

V pfipadé ukonceni platnosti certifikatu poskytovatele certifikacnich sluzeb z divodu kompromitace parovych dat
poskytovatele nebo v pfipadé divodné obavy ze zneuziti parovych dat poskytovatele postupuje nasledovné:
Poskytovatel

- ukongi platnost vSech vystavenych certifikatll vydanych touto certifikacni autoritou a uvede je na seznamu certifikatd,
které byly zneplatnény (CRL),

- ukon@i platnost certifikatu poskytovatele a uvede ho na seznamu certifikatt, které byly zneplatnény (CRL),

- pferuSi poskytovani certifikaCnich sluzeb,

- uvede informaci o ukonéeni platnosti certifikatu poskytovatele na svych kontaktnich strankach a vyda ji formou sdéleni
pro vdechny zaméstnance CETIN,

- protokolarné znic¢i parova data poskytovatele.

Specialista CA pozada o mimoradny audit. Cilem mimofadného auditu je zjistit pfi¢iny kompromitace parovych dat

poskytovatele a pfijmout nasledna opatfeni. Po té miiZe poskytovatel vygenerovat nova parova data poskytovatele a
pokraCovat v poskytovani certifikacnich sluzeb.

4.9 Ukonceni ¢innosti poskytovatele certifikaCnich sluzeb

Provozovatel certifikacni autority zajisti nasledujici skute¢nosti:
e zpfistupni informaci o ukon&eni ¢innosti poskytovatele certifikacnich sluzeb na svych kontaktnich strankach
nejméné dva meésice pred planovanym ukonéenim ¢innosti,
¢ zasSle informaci o ukonCeni Cinnosti poskytovatele certifikacnich sluzeb e-mailem vSem osobam, ktefi maji v tomto
okamziku platny certifikat, a to nejméné dva mésice pfed planovanym ukonéenim ¢innosti,
ukongi platnost vystavenych certifikatd ke dni ukonéeni ¢innosti,
ukongi platnost certifikatu poskytovatele ke dni ukonéeni ¢innosti,
ukonc¢i poskytovani certifikacnich sluzeb,
prokazatelné zni¢i parova data poskytovatele.

5 Mechanizmy fyzické, proceduralni a personalni bezpe¢nosti

5.1 Fyzicka bezpec€nost

Servery CA se nachazeji v zabezpeCeném sale v datovém centru JZM, Praha 5. Pro zajiSténi objektové bezpecnosti
téchto serverl se vyuziva nastaveni fyzické bezpecnosti pfislusného salu a nad ramec téchto opatfeni se vyuzivaji
samostatné uzamykatelné klece. Publikacni servery CA CETIN jsou umistény v zabezpeCeném sale v budové Chodov,
Praha.

5.2 Proceduralni bezpec¢nost

5.2.1 Duvéryhodné role

Duvéryhodna role je takova role, jejiz ¢innost, ke které je opravnéna, mize vést k bezpe&nostnim problémdm, pokud neni
provadéna spravné, at' jiz zamérng, & neumysiné.

CA CETIN pro svoji ¢innost vyuziva tyto role

- Specialista CA (Specialista pro certifikaéni sluzby
- RA Operétor (RO)

- RevA Operator (RevO)

Role RA a RevA mohou byt vykonavany soucasné.
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5.2.2 Bezpecnostni komise - CA

Trojice osob slozena ze zastupcu roli SM, RA a manazera pro bezpecénost tvofi bezpeénostni komisi CA, ktera mlize
vykonavat vS§echny pravomoci v systému Entrust a feSit tak libovolné krizové situace.

5.3 Personalni bezpeénost

5.3.1 Pozadavky na osobnostni profil, kvalifikaci a praxi v oboru osob v davéryhodnych rolich

Osoby, ktere budou zodpovedné za poskytovani certifikaCnich sluzeb, musi byt peclivé vybrany na zakladé posouzeni
loajality a duvéryhodnosti. Zaméstnanci musi byt obcany Ceské republiky nebo mit trvaly pobyt na izemi Ceské
republiky, aviak nejméné po dobu péti let. Musi mit Cisty trestni rejstfik.

5.3.2 Pozadavky na Skoleni a dalSi vzdélavani pro kazdou roli

Veskery personal, zapojeny do poskytovani certifikacnich sluzeb musi byt dostate¢né vySkolen. Témata jednotlivych
Skoleni zahrnuji praci s programovym i hardwarovym vybavenim poskytovatele certifikacnich sluzeb, operaéni a
bezpecnostni postupy a praktické uplatfiovani bezpeénostnich a certifikacnich politik a dalSich predpisu.

5.3.3 Proskolovani a jeho frekvence

Osoby pracujici v ramci poskytovatele certifikacnich sluzeb musi byt neustale seznamovany s aktualnimi pfedpisy
tykajicimi se jejich Cinnosti.

Vyznamna zména pfislusnych pfedpisu je ddvodem k provedeni Skoleni, jehoz naplini jsou vzniklé zmény. Program a
prabéh skoleni musi byt zaznamenan pisemnou formou.

Vyznamnymi zménami v tomto smyslu jsou napfiklad zmény programového nebo hardwarového vybaveni, zmény v
pozadavcich na bezpecnost, pfipadné dalsi zmény, které maji dostateény vliv na bezpecnost provadéni certifikaénich
sluzeb.

Skoleni osob v divéryhodnych rolich musi prob&hnout minimalné jedenkrat do roka.

5.3.4 Pozadavky na smluvni pracovniky
Osoby, jez vykonavaji pro poskytovatele certifikacnich sluzeb Cinnosti na zakladé smluvniho vztahu, musi splfiovat tyto
podminky:

e bezuhonnost,

e odborna zplsobilost.

5.3.5 Poskytovani dokumentace

Dokumentace potfebna k provadéni ¢innosti v ramci poskytovatele certifikacnich sluzeb je poskytnuta véem osobam,
kterych se tyka a jejichz €innost definuje, nebo jinym zplsobem ovliviiuje. Zmény v téchto dokumentech jsou zvefejnény
neprodlené. Neaktudlni dokumentace je staZzena a dle internich smérnic skartovana.

6 Technicka bezpecnost

6.1 Generovani parovych dat a jejich instalace

6.1.1 Generovani parovych dat

6.1.1.1 Parova data koncovych uzivatell

Parova data koncovych uzivatel(l si zadatelé generuji sami ve webové aplikaci Entrust Authority™ Digital Identity
Management na adrese https://ca.cetin.cz/p12 nebo na zalozni adrese: https://ca2.cetin.cz/pl2 .

Soukromy kli€ je uréen pro asymetricky algoritmus RSA a velikost pfislusného modulu musi byt roven nebo vétsi nez 1
024 bitl. Hashovaci algoritmus v podpisovém schématu je SHA-2 (pokud je to z hlediska kompatibility nutné Ize vydat
specidlni typ certifikatu a pouzit SHA1).
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6.1.1.2 Parovadata pro SSL certifikaty (weby, servery, spec. zafizeni LTE)

Soukromy kli¢ uréeny k SSL, LTE je vzdy generovan v technickém zafizeni.
Certifikat pro LTE je generovan pomoci protokolu CMPV2 a ostatni SSL certifikaty viozenim pozadavku na certifikat
(CSR) ve formatu PKCS10 (CSR) do publikovaného rozhrani CA CETIN (web connector). Detaily v 6.1.3.

6.1.1.3 Parova data poskytovatele

Parova data poskytovatele byla generovana na serveru CA v aplikaci Entrust 8.1. Soukromy kli¢ je uréen pro asymetricky
algoritmus RSA a velikost pfislusného modulu je 2 048 bitt. Hashovaci algoritmus v podpisovém schématu je SHA-2.

6.1.2 Doruceni soukromého kli¢e jeho viastniku

Soukromy kli¢ uréeny k SSL, NOP, podepisovani a autentizaci, je vzdy generovan pod vyhradni kontrolou Zadatele.
Certifika¢ni autorita CETIN nenabizi sluzbu generovani kliCového paru uréeného k podpisu a autentizaci, a proto
neexistuje situace, kdy by bylo tfeba pfedavat soukromy kli¢ podepisujici osobé.

Soukromy kli¢ zadatele o certifikat uréeny k Sifrovani je uchovavan v zasifrované podobé v databazi Entrust/CA a je
uréen pro obnovu kli¢e v pfipadé potfeby. Je pfedan bezpeénym kanalem vytvofenym aplikaci Entrust Security Provider.

6.1.3 Doruceni verejného klice zadatelem o certifikat

Vefejny kli¢ Zadatele o certifikat, uréeny pro ovéfeni podpisu a pro certifikat uréeny pro Sifrovani, je CA doruc¢en
prostfednictvim bezpeéného komunika¢niho kanalu mezi Zadatelem a CA CETIN. Nastaveni a zabezpeceni tohoto
kanalu zajistuje na strané uzivatele aplikace Entrust Security Provider. V pfipadé doruceni vefejného klice pro certifikat k
autentizaci a NOP se na strané Zadatele pouziva web aplikace Entrust Authority™ Digital Identity Management na adrese
https://ca.cetin.cz/p12 nebo na zalozni adrese: https://ca2.cetin.cz/pl2 .

Pro doruc€eni verejného klice se v pfipadé vyuziti CSR zadosti o SSL certifikat vyuziva webova aplikace Entrust
Authority™ CSR Enrollment na adrese https://ca.cetin.cz/p10 nebo na zalozni adrese: https://ca2.cetin.cz/p10 .

6.1.4 Distribuce verejného klice poskytovatele certifikacnich sluzeb

Vefejny kli¢ je obsazen v kofenovém certifikatu CA. Certifikat poskytovatele Ize stahnout z kontaktnich stranek CA CETIN
http://ca.cetin.cz nebo na zaloZni adresa http://ca2.cetin.cz .

6.1.5 Délka verejného klice

CertifikaCni autorita kontroluje, zda pfichozi zadosti o certifikat obsahuji vefejny kli¢ s délkou modulu 2048 bitl. Pokud
Zadatel potfebuje z divodu kompatibility velikost modulu nizsi (1024 bit() je potfeba toto uvést v Zadosti o certifikat a
operétor RA pfipravi potfebnou Sablonu pro pfislusny typ certifikatu.

Velikost modulu vefejného klice u certifikatu CA CETIN je 2 048 bitu.

6.2 Pozadavky na spravu parovych dat

6.2.1 Archivace verejného klice

Vefejny kli€ poskytovatele je archivovan po dobu 2 let od chvile jeho vyprSeni nebo ukon&eni platnosti. Po celou dobu
musi byt k dispozici i dalkovym pfistupem prostfednictvim webovych stranek CertifikaCni autority.
Ostatni vefejné klice nejsou archivovany.

6.2.2 Doba platnosti certifikatu

6.2.2.1 Certifikaty certifikacni autority
Certifikat certifikacni autority je vydan s platnosti 20 let. Jeho platnost je od 9. 11. 2015 do 9.11.2035.

6.2.2.2 Certifikaty podrizené certifikacni autority

Certifikaty podFizené certifikani autority se vydavaji s platnosti 10 let. Platnost vS8ak nesmi byt delSi, néz je platnost
kofenového certifikatu certifikani autority - tj. max. do 9.11.2035.

6.2.2.3 Certifikaty pro spravované v aplikaci Entrust Security Provider (Sifrovani a podepisovani)

CertifikaCni autorita vydava osobni uzivatelské certifikaty spravované v aplikaci Entrust Security provider s nasledujicimi
parametry zivotniho cyklu osobnich certifikatu:

Doba platnosti vydavanych certifikatd...........cccco.oeieiennnnee. 24 mésicu (2 roky)
Doba platnosti kli€e uréeného k Sifrovani...................... 90%
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6.2.2.4 Certifikaty pro autentizaci
Doba platnosti certifikatll a odpovidajicich kli€u uréenych pro autentizaci je 2 roky.

6.2.2.5 Certifikaty pro eNB /LTE
Doba platnosti certifikatll a odpovidajicich kli€u vdavanych pro autentizaci eNB / LTE je 3 roky.

6.2.2.6 Certifikaty pro weby, zafizeni a specifické ucely

Doba platnosti certifikatl pro web, zafizeni a specifické Gcely je 3 roky, pokud neni v Zadosti uveden pozadavek na kratsi
obdobi platnosti.

6.2.2.7 Certifikaty ur¢ené pro testovani
Testovaci certifikaty se vydavaji na dobu maximalné 6 mésicu. Vyjimku mliZze stanovit specialista CA.

6.3 Rizeni bezpeénosti

Vyrobce systému Entrust deklaruje, Ze postupy pfi vyvoji aplikace Entrust Authority Security Manager 8.1 jsou v souladu s
pozadavky na zabezpeceni pro Urovefi EAL4 podle normy ISO/IEC 15408. Z hlediska narokd na bezpecnost (v pribéhu
zivotniho cyklu vyvijené aplikace) se jedna zejména o soulad s nasledujicimi tfidami: ,ACM — configuration management®,
»,ADO — Delivery and operation®, ,ALC Life cycle support‘ a ,ATE — Tests".

7 SOUVISEJiCi DOKUMENTACE

7.1 Ridici dokumenty

e PP006972 Postup operatora RA CETIN
e Nafizeni ¢. 910/2014 Evropského parlamentu a Rady o elektronické identifikaci a sluzbach vytvarejicich davéru
pro elektronické transakce na vnitfnim trhu a o zruSeni smeérnice 1999/93/ES

7.2 Zéznamy

Zaznamy vedené operatory RA zachycuji dosazené vysledky a poskytuji diikaz o provedenych ¢innostech.
Jejich pfehled a ulozeni je uvedeno v PP006972.

8 ZAVERECNA A PRECHODNA USTANOVENI

Certifikaéni autorita CA CETIN neni soucasti kritické informacéni infrastruktury spoleénosti, systém je zafazen mezi kritické
systémy spole¢nosti (systémy nutné pro podporu a funkénost internich vyznamnych systéma).

Pfezkoumavani obsahu tohoto dokumentu se provadi vzdy pfi zméné pravnich pfedpisu upravujicich problematiku PKI
(elDAS), nebo v pravidelnych ro¢nich intervalech.

Za provedeni kontroly aktudlnosti (revize) obsahu dokumentu odpovida garant dokumentu. Kontrolou dodrzovani této
smérnice je povéfen manazer pro bezpecnost.

9 PRILOHY

Bez pfiloh.
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