Company INTERNAL

Co je certifikat od CA PostSignum:

Kvalifikovany zaméstnanecky certifikat vyddva Certifikacni autorita PostSignum (CA
PostSignum). Tento certifikdt umoziuje:

e podepisovat dokumenty zaru¢enym uznavanym podpisem
e podepisovat dokumenty kvalifikovanym podpisem (v pfipadé pouziti
Cipové karty jako ulozisté soukromého klice)

Ziskani kvalifikovaného certifikatu pro elektronicky podpis:

1) Pro ziskani kvalifikovaného osobniho certifikdtu je potfeba si o néj zazadat v IDM, role
Postsignum Production Kvalifikovany osobni certifikat.

2) Po schvaleni vIDM vas Zastupce Bezpeclnosti zaregistruje do databaze certifikacni
autority PostSignum. Tim bude zajisténo, Ze s vami CA PostSignum mUZe uzavfit
smlouvu a vydat certifikat. Smlouva se podepisuje na poboéce Ceské posty se sluzbou
Czech POINT. O skutecnosti, Ze jste byl zaregistrovan a mliZete si jit zazadat o certifikat,
budete informovani Bezpecnosti.

3) Od chvile, kdy budete informovani Bezpecnosti, Ze jste zaregistrovani u CA
PostSignum, si mlzete zazddat o osobni kvalifikovany (zaméstnanecky) certifikat u CA
PostSignum. Vygenerujete podle ndvodu PostSignum na svém PC Zadost o certifikat
(nejsou potfeba prdva administrdtora). Proces upraven v navodech na strankach
PostSignum (viz. nize).

4) Osobné se dostavte s osobnim dokladem nejpozdé&ji do 30 ti dn(i na pobocku Ceské
posty se sluzbou Czech POINT, kde podepisete smlouvu. Nic neplatite, protoze se jedna
o zaméstnanecky certifikat. CA PostSignum po vydani nauctuje CETIN CZ.

5) Po podpisu smlouvy Vdm CA PostSignum zasle certifikat, ktery si stahnete na PC, kde
byla Zadost generovana (!). Nelze generovat na jiném PC, neZ byla Zadost generovana.
Tim je proces dokoncen-certifikat (véetné soukromého klice) je pfipraven k poutZiti.
Doporucujeme certifikat a pristupové heslo zalohovat (pro ptipad vymény PC, disku
apod., protoZe by jinak bylo nutné zadat o certifikat novy).

6) Dale je potfeba nastavit aplikaci Adobe Acrobat Reader pro vytvareni podpisu tak, aby
byl podpis ve formatu CAdES, jak aplikaci nastavit, najdete v tomto ndavodu Nastaveni
Adobe Acrobat Reader pro vytvareni podpisu ve formatu CAdES

7) V ptipadé potieby pomoci se stazenim, Ci instalaci certifikatu, ¢i jinych problémech
s tim souvisejicich (napt. nastaveni aplikace Adobe Acrobat Reader), se obratte na
podporu koncového uzivatele (vyplnénim poZadavku na podporu v Clooney — formular
Instalace — jiny neuvedeny software). Nase IT podpora je schopna se vzdalené pfipojit
na PC uZivatele a s body 5 a 6 pomoci. Dalsi moZnost je obratit se na zakaznickou
podporu CA PostSignum (viz. odkaz niZe).


http://ca.cetin.cz/static/service/Adobe_Acrobat_Reader_nastavení.pdf
http://ca.cetin.cz/static/service/Adobe_Acrobat_Reader_nastavení.pdf
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8) PFi obnové certifikdtu v dobé platnosti jiz dfive vydaného certifikitu se na Ceskou
postu jit nemusi a neni tfeba fesit se zastupcem Bezpecnosti, uzivatel resi vSe pouze
ze svého PC. Pfiobnoveé postupujte dle navod( na strankach CA PostSignum (viz. odkaz

niZe).

Poznamka: problém s prihlasenim pomoci Cisco Any Connect

Pokud mate vice certifikat( (tedy napt. kvalifikovany certifikat a certifikat vydany k autentizaci od CA
CETIN), je potfeba vypnout pfi pouziti aplikace Cisco AnyConnect automaticky vybér certifikat (viz
»,Enable automatic certtificate selection®). Dlvod: Kvalifikovany certifikdt neumoznuje autentizaci pfi

VPN a pokud je automaticky vybran, aplikace oznami chybu certifikatu.

Spravné nastaveni:
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Navody PostSignum:

On-Line generovani zadosti o vydani certifikatu
https://www.postsignum.cz/online generovani zadosti.html

Instalace vydaného certifikatu

https://www.postsignum.cz/instalace vydaneho certifikatu.html

Zakaznicka podpora
https://www.postsignum.cz/zakaznicka podpora.html

Obnova certifikatu od PostSignum:

https://www.postsignum.cz/obnova certifikatu.html

1. JAK OBNOVIT KONCICi CERTIFIKAT ON-LINE

- aplikace iSignum (volba Obnovit) http://www.postsignum.cz/isignum.html|

2


https://www.postsignum.cz/online_generovani_zadosti.html
https://www.postsignum.cz/instalace_vydaneho_certifikatu.html
https://www.postsignum.cz/zakaznicka_podpora.html
https://www.postsignum.cz/obnova_certifikatu.html
http://www.postsignum.cz/isignum.html
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Odkaz ke staZzeni aplikace: https://www.postsignum.cz/files/isignum/iSignum.exe
(aplikace se neinstaluje, nejsou potieba prava administratora)

ZALOHA:
Po instalaci obnoveného certifikdtu nezapomernte provést jeho zalohu (tj. certifikdtu véetné
soukromého klice).

K provedeni zalohy Ize vyuZzit vySe odkazovany jednoduchy program iSignum
http://www.postsignum.cz/files/navody/zaloha crt iSignum/index.html

Pozor — nezapomerite si také bezpecné ulozit heslo k zadlohovanému certifikatu.

(Certifikat Ize také zalohovat obdobné jako se provadi zaloha certifikat vydavanych CA CETIN
k autentizaci.)

V pfipadé potfeby se prosim obracejte na HelpDesk Ceské posty: e-mail: helpdesk-
ca@cpost.cz, tel.: 210 123 456, pracovni doba HelpDesku je v pracovni dny od 8 do 18 hod.

~ Osobni certifikaty PostSignum

i

- Generovani zadosti o nasledny certifikat pomoci aplikace iSignum.

: Po staZeni a spusténi aplikace stisknéte tlacitko "Obnovit”, vyberte certifikat k obnové, uloZisté soukromého klice (HW zarizeni,
Operacni systém) a Zadost o certifikit odesSlete stiskem tlacitka "Odeslat Zadost".
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https://www.postsignum.cz/files/isignum/iSignum.exe
http://www.postsignum.cz/files/navody/zaloha_crt_iSignum/index.html
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2. DALSI MOZNOSTI JAK OBNOVIT CERTIFIKAT (podepsany e-mail)
- elektronicky podepsanym e-mailem

http://www.postsignum.cz/zadost o vydani nasledneho certifikatu pomoci podepsaneho
mailu.html

3. DALSI MOZNOSTI JAK OBNOVIT CERTIFIKAT (osobné na CzechPiontu)
- osobné na posté na kontaktnich mistech Czech POINT, po predloZeni dokladu totoZnosti a
ID vygenerované zadosti.

Pozndmka 1: DOBA PLATNOSTI NASLEDNEHO CERTIFIKATU
- nasledny certifikat zacina platit ihned po vydani
- doba platnosti nenavazuje na dobu platnosti konciciho certifikatu

Poznamka 2: ODEBRAT STARY CERTIFIKAT

Po stazeni nasledného certifikatu doporucujeme z ulozisté certifikatl predchozi — propadajici
certifikat odebrat. Lze manualné (obdobné jako u certifikatu CA CETIN) nebo pomoci
aplikace iSignum.


http://www.postsignum.cz/zadost_o_vydani_nasledneho_certifikatu_pomoci_podepsaneho_mailu.html
http://www.postsignum.cz/zadost_o_vydani_nasledneho_certifikatu_pomoci_podepsaneho_mailu.html

